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Hauptaufgabe dieser Zeitschrift ist die Weiterbil-
dung aller Informatiker durch Veröffentlichung
aktueller, praktisch verwertbarer Informationen
über technische und wissenschaftliche Fort-
schritte aus allen Bereichen der Informatik und
ihrer Anwendungen. Dies soll erreicht werden
durch Veröffentlichung von Übersichtsartikeln und
einführenden Darstellungen sowie Berichten über
Projekte und Fallstudien, die zukünftige Trends
aufzeigen.

Es sollen damit unter anderem jene Leser an-
gesprochen werden, die sich in neue Sachgebiete
der Informatik einarbeiten, sich weiterbilden, sich
einen Überblick verschaffen wollen, denen aber
das Studium der Originalliteratur zu zeitraubend
oder die Beschaffung solcher Veröffentlichungen
nicht möglich ist. Damit kommt als Leser nicht nur
der ausgebildete Informatikspezialist in Betracht,
sondern vor allem der Praktiker, der aus seiner Ta-
gesarbeit heraus Anschluss an die wissenschaftliche
Entwicklung der Informatik sucht, aber auch der
Studierende an einer Fachhochschule oder Univer-
sität, der sich Einblick in Aufgaben und Probleme
der Praxis verschaffen möchte.

Durch Auswahl der Autoren und der The-
men sowie durch Einflussnahme auf Inhalt und
Darstellung – die Beiträge werden von mehreren
Herausgebern referiert – soll erreicht werden, dass
möglichst jeder Beitrag dem größten Teil der Le-
ser verständlich und lesenswert erscheint. So soll
diese Zeitschrift das gesamte Spektrum der Infor-
matik umfassen, aber nicht in getrennte Sparten
mit verschiedenen Leserkreisen zerfallen. Da die
Informatik eine sich auch weiterhin stark ent-
wickelnde anwendungsorientierte Wissenschaft ist,
die ihre eigenen wissenschaftlichen und theore-
tischen Grundlagen zu einem großen Teil selbst
entwickeln muss, will die Zeitschrift sich an den
Problemen der Praxis orientieren, ohne die Auf-
gabe zu vergessen, ein solides wissenschaftliches
Fundament zu erarbeiten. Zur Anwendungsori-
entierung gehört auch die Beschäftigung mit den
Problemen der Auswirkung der Informatikan-
wendungen auf den Einzelnen, den Staat und die
Gesellschaft sowie mit Fragen der Informatik-
Berufe einschließlich der Ausbildungsrichtlinien
und der Bedarfsschätzungen.
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Mikroverfilmungen und die Einspeicherung und
Verarbeitung in elektronischen Systemen. Jeder
Autor, der Deutscher ist oder ständig in der Bundes-
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EDITORIAL }

Hannes Federrath, Präsident der GI,
Universität Hamburg

Privacy in Process Analytics
Wer große Konzerthäuser, noch größere Flughäfen oder einfach nur komplexe Software bauen soll, muss die Prozesse

verstehen und beherrschen, die dort später ablaufen werden. Ich kann mich gut erinnern, wie in der Stadt, in der

ich einst wohnte, ein nagelneues Kaufhaus für die Kaufhauskette A gebaut wurde. Während der Bauzeit übernahm

Kaufhauskette B die Kaufhauskette A und entschied sich, das Kaufhaus künftig unter dem eigenen Namen B betreiben

zu wollen. Hierfür wurde das halbe noch im Rohbau befindliche Kaufhaus wieder abgerissen und noch einmal neu

gebaut. ,,Weil die Logistikprozesse sonst nicht funktionieren“, war die Begründung.

Software ist manchmal auch wie einstürzende Neubauten. Wäre es nicht gut, wenn wir schon vorher alles wüss-

ten? – Zumindest wäre es doch schön, wenn wir aus den Erfahrungen vergangener und aktueller Software-Zeiten

lernen könnten und aktuelle oder künftige Systeme prozessoptimiert bauen oder verbessern könnten. Der Schlüssel

hierzu ist die systematische Analyse von prozessrelevanten Ereignisdaten. Verglichen mit dem Versuch einer formalen

Beschreibung kann Process Analytics zumindest im operativen Bereich sogar bessere oder wenigstens pragmatische

Ergebnisse liefern.

Die Gesellschaft für Informatik wird nicht müde darauf hinzuweisen, dass der Mensch im Mittelpunkt der Gestal-

tung von Prozessen, Systemen und Software stehen soll. Menschen produzieren prozessrelevante Ereignisdaten und

sie haben Rechte. Nach Artikel 8 der EU-Grundrechtecharta hat jede Person das Recht auf Schutz der sie betreffenden

personenbezogenen Daten. Diese Daten dürfen nur nach Treu und Glauben für festgelegte Zwecke und mit Einwilli-

gung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden.

Dieses Grundrecht auf Privatheit haben auch die Prozessanalysten zu respektieren – und genau darum geht es in

diesem Themenheft.

Den Anstoß für dieses Themenheft haben einige Juniorfellows der GI gegeben. Agnes Koschmider, Martin Dege-

ling, Matthias Weidlich haben in ihrer Funktion als Gastherausgeber dankenswerterweise den von den Juniorfellows

zugespielten Ball angenommen. Allerdings ist dieses Themenheft etwas anders geworden als üblich: Mit Kurzbeiträ-

gen, Interviews und Extended Abstracts möchten die Gastherausgeber das Thema in seiner Breite vorstellen sowie zu

Diskussionen und zum Nachdenken anregen.

Thorsten Strufe, Karin Schuler und Wil van der Aalst erzählen in drei Interviews, warum ihnen Privacy wichtig

ist und wo sie die Herausforderungen beim datenschutzfreundlichen Process Mining sehen. In mehreren Extended

Abstracts wird das Thema Privacy in Process Analytics aus unterschiedlichen Perspektiven beleuchtet. Wie Sie schon

erahnen können, spielen beim Thema Process Analytics selbstverständlich auch Techniken der künstlichen Intelligenz

eine Rolle. Der Beitrag zum ,,Privacy-Preserving Federated Learning“ schlägt somit eine Brücke zu der derzeit sehr

aktuellen und spannenden Problematik der datenschutzfreundlichen Datenakquise und Datennutzung zum Anlernen

von KI-Systemen.

Man muss nicht gleich dystopische Phantasien bemühen, um die Problematik des respektlosen Umfangs mit

unseren persönlichen Daten anzuprangern. Wenn etwa in Marc-Uwe Klings ,,QualityLand“ die Lieferdrohne von

TheShop, dem weltweit beliebtesten Versandhändler, Produkte bringt, noch bevor man sie bestellt hat, ja, noch bevor

man weiß, dass man sie brauchen wird, dann war vielleicht Process Analytics (mehr oder weniger) erfolgreich, aber

die Privacy ist tot. Übrigens, die Kaufhausketten A und B gibt es noch, aber die sind zwischenzeitlich längst wieder in

neuer Eigentümerschaft.

Hannes Federrath
Präsident der GI

https://doi.org/10.1007/s00287-019-01217-7
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Automatisierte
Rekonstruktion
von Gesichtern

Die Grafik stammt aus dem
Paper:
A method for automatic foren-
sic facial reconstruction based
on dense statistics of soft tissue
thickness
Thomas Gietzen, Robert Brylka,
Jascha Achenbach, Katja zum
Hebel, Elmar Schömer, Mario
Botsch, Ulrich Schwanecke, Ralf
Schulze
PLoS ONE, 14(1), 2019.
https://www.researchgate.net/

publication/330569236_A_
method_for_automatic_forensic_
facial_reconstruction_based_on_
dense_statistics_of_soft_tissue_
thickness

In dem Paper wird eine Me-
thode zur automatisierten Re-
konstruktion eines menschlichen
Gesichts auf Basis eines gege-
benen Schädels vorgestellt. Die
Methode basiert auf drei statis-
tischen Modellen. Ein volumetri-
sches Schädelmodell, das die Va-
riationen verschiedener Schädel
kodiert, ein Oberflächenkopfmo-
dell, das die Kopfvariationen ko-
diert, und einer dichten Statistik
der Weichgewebeverteilung des Ge-
sichts, welche die Verbindung zwi-
schen Schädel und Kopfoberfläche
herstellt. Diese Modelle sind je-

weils Hauptkomponenten-Modelle
(Principal Component Modelle),
was es erlaubt Variationen in den
Schädeln bzw. Köpfen mit wenigen
Parametern zu beschreiben. Die
Abbildung zeigt unterschiedlichen
Köpfe, die entstehen, wenn die Ge-
wichtung der ersten beiden Haupt-
komponenten des Kopfmodells ge-
ändert wird (pc1 und pc2 stehen
für Principal Component 1 und 2).
Die Arbeit ist eine Kooperations-
arbeit zwischen der Arbeitsgruppe
von Prof. Dr. Ulrich Schwanecke
(cvmr.info) an der Hochschule
RheinMain und Arbeitsgruppen
von Prof. Dr. Elmar Schömer an der
Johannes Gutenberg-Universität
Mainz, Prof. Dr. Ralf Schulze an
der Universitätsmedizin Mainz und
Prof. Dr. Mario Botsch an der Uni-
versität Bielefeld.
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EDITORIAL }

Agnes Koschmider
Christian-Albrechts-Universität
zu Kiel
ak@informatik.uni-kiel.de

Martin Degeling
Ruhr-Universität Bochum

Matthias Weidlich
Humboldt-Universität zu Berlin

Process Analytics over IoT-based Event Streams
with Privacy Guarantees

Every day large amounts of event streams are created in the Internet of Things (IoT). A lot of these events include or

refer to personal data, which need to be protected. Awareness of privacy issues in IoT-based event streams has risen,

particularly since the General Data Protection Regulation (GDPR) was put into force. Among other things, it requires

organizations to consider privacy throughout the whole data lifecycle, from collection and processing to deletion.

Systems that exploit IoT-based event streams, however, require fundamentally new practices for privacy-by-design

or privacy-by-architecture development that are different from those for conventional information systems in terms

of user-centered access control and identity management. In the past, the focus of privacy considerations in system

design was often on the protection of data that directly relate to a person, i.e. salary, email address, or customer

number. With IoT-based event streams, privacy-aware system design faces plenty of new challenges. Such streams

continuously produce an infinite number of heterogonous events that are highly dependent on each other and can

occur concurrently, alternatively, or independently. Stream processing systems aim to identify meaningful knowledge

and process-related information from event streams in real-time, thereby creating threats to personal privacy. This

calls for techniques for data analytics over IoT-based event streams with provable data protection through privacy

guarantees.

Analytics in terms of process mining enables valuable insights into the compliance and performance of process

execution using IoT-based event streams. However, process mining over IoT event data can also uncover plenty of

personal activities and behavior patterns that require protection. Even process mining over encrypted event data

might uncover sensitive information. Moreover, privacy requirements have to be chosen in relation to the threat the

data pose and are, therefore, situation and application specific. Eventually, it will, therefore, be necessary to provide

models and methods to balance privacy requirements and analysis capabilities based on IoT event data.

This special issue sets out to discuss concerns related to privacy in process analytics over IoT-based event

streams. Three interviews with leading experts illustrate the challenges in the field. The reports Process Mining

and Privacy in Smart Manufacturing, Process Mining for Learning User Privacy in D2D and IoT Networks, and

Post-Quantum Cryptography and its Application to the IoT provide an overview of how some of the challenges

encountered could be approached in industry or research settings. Several extended abstracts then outline recent

scientific advances on privacy-awareness in process analytics.

We hope that you will enjoy reading this special issue, and that it will stimulate further work in the field,

Agnes Koschmider, Martin Degeling, Matthias Weidlich

https://doi.org/10.1007/s00287-019-01214-w
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{ INTERVIEW / INTERVIEW MIT FACHEXPERTEN FÜR DATENSCHUTZ

Interview mit Thorsten Strufe
zu Herausforderungen von
Datenschutz und Datensicherheit
für das Internet der Dinge

Agnes Koschmider

Herr Strufe, an der TU Dresden haben Sie den Lehr-
stuhl für Datenschutz und Datensicherheit. Was
sind Ihre Forschungsschwerpunkte?

Derzeit arbeiten wir parallel an drei Bereichen.
Der erste Bereich ist die Entwicklung technischer
Methoden, Verfahren und Protokolle, welche die
Ziele des Datenschutzes in und durch verteilte
Systeme ermöglichen (Privacy Enhancing Techno-
logies [PET]). Hier entwickeln wir Verfahren für
die Netzwerkanonymisierung(AN.ON), Analysen,
um diese formal zu untersuchen, und Darknets
(Freenet, I2P) sowie Methoden zur Reduzierung von
Inferenzangriffen.

Parallel forschen wir auch an Verfahren für die
Netzwerksicherheit, um Netze und Applikationen
für das Edge/Cloud-Computing zu sichern.

Der dritte Bereich sind datenschutzfreundli-
che Algorithmen und Verfahren für Social Media.
Hier untersuchen wir, welche Gefahren von welcher
Nutzung ausgehen und welche Gefahren für wel-
che Daten bestehen. Wir möchten Methoden und
Verfahren bereitstellen, die die Privatsphäre des
Benutzers schützen und neue Systeme, bei denen
sie nicht beeinträchtigt wird. Dabei untersuchen
wir am Rande auch User Interfaces von Systemen
und deren Auswirkungen auf den Datenschutz.
Beispielsweise untersuchen wir, wie Systeme über-
haupt bedient werden und wie Fehlbedingungen
durch Benutzer erkannt werden können. So unter-
suchen wir in einem interdisziplinären Verbund,
wie Datenschutz und Nudging zusammenpassen.
Die Analysen helfen uns bei der Entwicklung von
beispielsweise Algorithmen zur Erkennung von
Social Bots.

Häufig werden die Begriffe Datenschutz und Da-
tensicherheit vermischt. Wie grenzen Sie die beiden
Begriffe ab?

Ganz klassisch kann man die beiden Bereiche wie
folgt abgrenzen. Datensicherheit beschäftigt sich
mit den Daten selbst und den datenverarbeitenden
Systemen, um Schutz vor Fremdzugriff, Verände-
rung oder Sabotage zu gewährleisten. Hierzu werden
kryptografische oder rechtliche Ansätze verwendet.
Beim Datenschutz hingegen gehen wir davon aus,
dass wir Menschen davor schützen müssen, dass
Daten gegen sie verwendet werden. Auch bedarf es
sowohl technischer als auch juristischer Mechanis-
men, sodass die Sammlung dieser Daten nicht zum
Nachteil der Bürger gereichen kann.

Meine Wahrnehmung ist, dass in Deutschland im
Bereich Privacy überwiegend zu Usable Privacy
geforscht wird und weniger zu Privacy Engineering
wie beispielsweise Differential Privacy. Wie ist Ihre
Wahrnehmung?

Grundsätzlich deckt sich bei mir auch dieser
Eindruck. Wenn man aber aus der Sicht der Netz-
werksicherheit (z. B. der Anonymisierung von
Systemen) schaut, dann findet man in Deutsch-
land Forschung zur anonymen Kommunikation,
etwa unsere Weiterentwicklung von AN.ON gemein-
sam mit Hamburg und Regensburg). Im Bereich

https://doi.org/10.1007/s00287-019-01210-0
© Springer-Verlag Berlin Heidelberg 2019

Agnes Koschmider
Kiel, Deutschland
E-Mail: ak@informatik.uni-kiel.de
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der Kryptografie existieren zahlreiche Arbeiten,
die sich beispielsweise mit Protokollen für Private
Information Retrieval oder Privacy Preserving Ma-
chine Learning beschäftigten (z. B. in Darmstadt).
Es gibt natürlich außerhalb der Informatik auch
Forschung, die sich aus juristischer Sicht intensiv
mit dem Thema beschäftigt, hier wird insbesondere
der gesellschaftliche Wert von Privatheit untersucht,
z. B. natürlich in Kassel, aber auch in Freiburg und
Karlsruhe. Inzwischen haben wir aber gelernt, dass
wir die Benutzer einbinden müssen, weswegen es
natürlich einen großen Fokus auf Usable Privacy
gibt. Aktuell sind wir an einem Punkt angekommen,
an dem wir feststellen, dass die Technik nicht ohne
die Juristen auskommt und die Juristen nicht ohne
die Technik. Man kann noch so sicherere Systeme
bauen, wenn die Benutzer sie nicht haben wollen,
sondern sich den bunteren Angeboten großer Fir-
men zuwenden, die tief, vielleicht auch illegal in
die Privatsphäre eingreifen, dann hilft dieser Schutz
natürlich nichts. Deswegen brauchen wir die Juris-
ten und Privacy Engineering braucht auch Usable
Privacy.

Nach zahlreichen Datenklauvorfällen herrscht in
der Bevölkerung eine große Verunsicherung. Was
müsste passieren, damit das Vertrauen in Systeme
steigt, die personenbezogene bzw. sensible Daten
speichern und verarbeiten?

Derzeit sind wir in der Situation, dass der Benutzer
pauschal benachteiligt wird und keine realistische
Chance hat, sich zu wehren. Vielen Benutzern ist
diese Gefahr sicher bewusst, sodass man einer-
seits eine gewisse Resignation, andererseits auch
einen Rückzug aus unterschiedlichen technischen
Systemen beobachten kann. Die Datenschutz-
Grundverordnung (DSGVO) ist sicher ein guter
Schritt in die richtige Richtung – zumindest hat
sie die Verpflichtung zum Datenschutz auch seitens
der Wirtschaft und Institutionen ins Bewusstsein
gerufen. Einiges ist da vielleicht noch schwierig um-
zusetzen: Wir Informatiker denken ja üblicherweise
in Worst-case-Szenarien und wenn man dies kon-
sequent bei etwa der Datenschutzfolgeabschätzung
durchzieht, dann würde das wahrscheinlich zu ei-
nem Verbot fast aller Datenverarbeitungsprozesse
oder der Notwendigkeit der Einholung von sehr
umfassenden Einwilligungen nach sich ziehen. Da
müssen wir wahrscheinlich lernen, vom Worst-case-
Denken auf die Einschätzung absehbarer Risiken

umzuschwenken – um eine Situation zu vermei-
den, in der die Firmen schlicht wieder alles tun
und behaupten, die DSGVO ließe sich ja eh nicht
einhalten. Gleichzeitig müssen wir dafür sorgen,
dass es datenschutzfreundliche Konkurrenzlösun-
gen gibt – einmal, damit diese tatsächlich eingesetzt
werden und so Datenschutz betrieben wird, aber
auch, um der Argumentation, das ginge ja eh alles
nicht und wir bräuchten halt den Datenreichtum,
den Wind aus den Segeln zu nehmen. Dies wird
insbesondere im Kontext des Internet of Things
(IoT) sehr wichtig, weil hier ja eine immer umfas-
sendere Beobachtung und potenzielle Überwachung
der Benutzer einzieht. Da wird es natürlich auch
schwierig, weil diese Geräte häufig keine Interfaces
haben, über die man die Benutzer sinnvoll aufklären
oder über die der Benutzer sinnvoll Schutzeinstel-
lungen konfigurieren könnte. Einige dankenswerte
Ansätze, z. B. in der Richtung von rein lokal agieren-
den Sprachassistenten und natürlich auch PET gibt
es ja bereits. Schließlich, denke ich, müssen auch die
Datenschutzbehörden, Verbraucherzentralen und
Interessengruppen stärker im Interesse der indivi-
duellen Privatheit eingreifen. Natürlich dürfen wir
nicht nur publikumswirksam Google verklagen, wir
müssen auch bei den europäischen Firmen genauer
hinschauen und sie zur Einhaltung der Grundrechte
und der Abkehr von unfairen Praktiken zwingen.
Ich glaube, nur dann können wir mittelfristig echtes
Vertrauen in diese Systeme wiedergewinnen.

Im Kontext von intelligenten und vernetzten Syste-
men, wie man sie im Smart Home oder autonomen
Fahrzeug findet, spielen Datenschutz und Daten-
sicherheit eine sehr große Rolle. Welche konkreten
Herausforderungen stellen sich für den Datenschutz
und die Datensicherheit?

Hier gibt es eine ganze Reihe von Herausforderun-
gen. In einer solchen Umgebung gibt es schon mal
einen Paradigmenwechsel: von der aktiven Benut-
zung und passiven Beobachtung zur unbewussten
Benutzung bei parallel sehr aktiver Beobachtung.
Während es im Internet mehr darum geht zu un-
tersuchen, was wer wann preisgibt, beobachten
smarte Systeme den Menschen, was der Person
unter Umständen gar nicht klar ist. Siri oder Echo
sind da exzellente Beispiele, aber auch die Video-
kameras an Spielkonsolen oder SmartTV. Wie soll
man da jemandem klar machen, dass Daten über
ihn gesammelt werden und welche Auswirkun-
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gen die Datensammlung für ihn hat? Eine große
Herausforderung stellt sich sicherlich auch für die
Netzwerksicherheit und Haftung. Verbraucher kau-
fen oft die günstigsten Systeme, für die es schnell
keine Patches mehr gibt. Wie wir die Netze trotzdem
sichern können und wer da in welchen Fällen wie
zu haften hat, müssen wir sicherlich bald klären.
Was sicherlich auch sehr spannend ist, ist der Be-
reich Schutz für Datenströme. In der Vergangenheit
haben wir uns viele Gedanken darüber gemacht,
wie man einzelne Daten (z. B. das Gehalt) von Per-
sonen schützen kann. Im IoT-Kontext untersuchen
wir Datenströme. Problematisch hier ist, dass wir
normalerweise davon ausgehen, dass die einzel-
nen Datenpunkte, die wir in der Vergangenheit
betrachtet haben, statistisch unabhängig vonein-
ander sind. Diese Annahme ist für Datenströme

natürlich völlig unrealistisch. Denn Elemente in
Datenströmen sind natürlich nicht statistisch von-
einander unabhängig, sondern zwischen ihnen
bestehen intensive Abhängigkeiten. Hier muss man
sich Gedanken machen, was Privacy bedeutet (d. h.
was kann ich schützen). Was bedeutet Differential
Privacy oder wie funktionieren beweisbare sichere
Ansätze zum Erreichen von Differential Privacy in
diesem Kontext überhaupt? Das bleibt ganz sicher
eine spannende Forschungsfrage – und Privacy im
Allgemeinen wird sicher zu einer immer wichtigeren
Herausforderung.

Vielen Dank für das Gespräch.

Das Interview wurde am 5. April 2019 von Agnes
Koschmider geführt.
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What spreadsheets
are to numbers,
process mining is to events

Matthias Weidlich

Wil van der Aalst is a full professor at RWTH
Aachen University where he is leading the Pro-
cess and Data Science (PADS) group. He is also
part-time affiliated with Technische Universiteit
Eindhoven (TU/e). Until December 2017, he was
the scientific director of the Data Science Center
Eindhoven (DSC/e) and led the Architecture of
Information Systems group at TU/e. His research
interests include process mining, Petri nets, busi-
ness process management, workflow management,
process modeling, and process analysis. Wil van
der Aalst has published over 220 journal papers,
20 books (as author or editor), 510 refereed confer-
ence/workshop publications, and 75 book chapters.
Many of his papers are highly cited and his ideas
have influenced researchers, software developers,
and standardization committees working on pro-
cess support. He is also an elected member of the
Royal Netherlands Academy of Arts and Sciences,
the Royal Holland Society of Sciences and Human-
ities, and the Academy of Europe. In 2018, he was
awarded a Humboldt Professorship.

Wil, everybody talks about data science. Yet, your
chair is about process and data science. Why do we
need a process perspective?

I think the need for data science is very clear and,
indeed, everybody talks about it. At the same time,
there has also been a long tradition of analys-
ing processes, in operations research, in business
process management, and other fields where peo-
ple would typically ignore the data. The unique
feature of my chair is that we try to combine pro-
cess expertise with data science. So, to answer the
question on why we need a process perspective:

Processes are very complicated and notions such
as concurrency are hard to grasp. Also, many pro-
cesses happen, but you cannot touch them. This
makes it a very interesting and important topic
and people are struggling to connect the worlds of
processes and data.

Speaking of this context, the general field of data
mining is much older and more established than
process mining. However, whenever data is gen-
erated, there is some behaviour that governs the
creation of data. In many scenarios in which data
mining is used these days, there should therefore be
some potential for process mining. Would you agree
and, if so, what is needed to leverage the potential of
process mining more widely?

Let me first expand a bit on a general tendency to
confuse things with different terms. The terms AI
and machine learning get a lot of attention these
days. There are many interesting successes in these
fields, but there is also the problem that things
quickly get confused, and there is a general ig-
norance of people not working in these domains
related to terminology. If people talk about AI or
machine learning, they often refer to deep neural
networks and image classification. Everybody would
agree that these techniques are very successful. Yet,
they cover only a tiny part of the huge data sci-
ence space. Today, public media and politicians talk
about AI and it is unclear whether they refer to deep
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neural networks, the whole spectrum of data sci-
ence, or something else. This is not so much a matter
of a discussion on the terminology. What counts
is whether methods and tools provide certain ca-
pabilities. If I look at a topic such as discovering
end-to-end process models from data, there are no
classical data mining tools, no classical machine
learning approaches, no AI approaches that would
return such a process model. Discovering an end-to-
end process model is a unique capability that is not
provided by these methods and tools. In the end, it
is very important that we talk about such concrete
capabilities.

Coming back to your question, one could ar-
gue that process mining is a comparatively young
discipline. Yet, given the relative age of the field, I
am quite happy with the recent developments. Also,
there are many things that people think are estab-
lished, but their adoption in industry is not as big as
we would like it to be, think of techniques for simula-
tion, traditional data mining, or operations research.
In comparison, the relative performance and adop-
tion of process mining is quite ahead already at this
time, and it is rapidly growing.

This is a good point as establishing a research field
concerns various dimensions, such as industry
uptake and academic teaching. Do you see an op-
portunity in the sense that the successful uptake
of process mining in industry helps to further es-
tablish the field in academia and in particular in
teaching?

That is very much the case. Just look at the academic
programs of Celonis and Fluxicon and check the
universities where these tools are used in courses.
That is quite impressive. Also, my MOOC has now
been taken by over 120,000 people. All these things
are helping to increase the visibility. The success of
process mining in industry also impacts what is be-
ing taught. I notice that for students, it is completely
clear that this is something that is real, interesting,
and challenging.

You mentioned the buzz on AI and machine learn-
ing. Is that something that is problematic or
beneficial for the field of process mining?

The buzz certainly has a positive side effect. It creates
opportunities for data science programs, data sci-
ence research, etc. If you look specifically at process
mining, however, the overall effect could be nega-

tive, because the buzz creates expectations which,
I think, are fairly unrealistic. And that is going to
lead to disappointment. Process mining is already
a reality helping organizations to save millions of
euros. Therefore, the association to AI and machine
learning can be negative once we have passed the
peak of inflated expectations.

. . . so, the field may be hit by the next AI winter?

It is very clear that the next AI winter is coming.
Many companies spend a lot of time and money
on AI-like initiatives, without being very concrete.
There will be some backlash related to this, which
will make it more difficult to do process mining
projects, as people will think that all this is the same.

Speaking of expectations, there have been debates
on whether data science shall be considered as an
independent field, or whether it shall always be
grounded in a domain. What is your take on the
importance of the application domain for process
mining?

I think that data science is an independent disci-
pline. The debate reminds me of when I started my
bachelor in computer science in 1984. This was two
years after the creation of a computer science pro-
gram in Eindhoven. At the time, there was discussion
whether computer science is a real science (and not
just applied mathematics). I think nobody will ques-
tion that today and the same will happen with data
science. It grew out of computer science and statis-
tics, but there are now many techniques that are not
so much related anymore to the original concepts in
statistics and computer science.

Process mining is generic and not specific for
a particular application domain. Process mining is
like a spreadsheet. With a spreadsheet you do any-
thing with numbers, with process mining you do
anything with events. And if you take that metaphor,
you realize there is no special process mining for
health care, logistics, etc. Of course, different ap-
plication domains lead to different challenges, for
example in terms of scalability or how data is pre-
processed. Overall, however, I think of process
mining as something that is very generic.

Let’s talk a bit more about process mining. Your first
papers on this topic have been published around 20
years ago. Two decades are a long time and with
initiatives such as the international conference on
process mining and successful industry adoption,
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the field has come a long way. Looking back, what
do you consider most surprising in how the field has
developed?

What is surprising is how broad the field has de-
veloped. It started with discovering control-flow
models, but today there is also conformance check-
ing, performance analysis, predictive analytics, and
much more. It is also surprising that many of the
core problems have not been cracked yet. If you look
at my papers between the years 2000 and 2006, we
defined many algorithms to tackle problems that
are still a challenge today. For example, how do you
evaluate a discovered process model? Despite many
peoples’ claims, this is an unsolved problem. Also,
if you look at process model discovery, for me it is
still amazing that a human, first analysing the data
then doing some modelling, can still come up with
a better model through various iterations than algo-
rithms. So, the field has been much broader and, in
a way, also much deeper than I expected. For many
challenges, there has been a lot of progress, but at
the same time, there are still many open problems.

So, back then, you expected that this case would
have been closed within a decade?

(laughing) Well, as a researcher, I’m very happy with
all the open problems.

When thinking about the field becoming broader,
one may also consider successful exchange with
other communities, thinking of work on predictive
monitoring and links that have been established to
operations research and natural language process-
ing. What are the communities where such exchange
is not yet happening to the desired extent?

The process mining community, as it emerged from
the BPM community, is relatively open to adopting
ideas from other fields. For example, if you have
a control flow model and would like to make predic-
tions, people adopt the ideas of deep neural networks
or traditional data mining. If it is about finding per-
formance bottlenecks, people know that concepts
of queueing theory can be exploited. So, the rather
small process mining community has been looking
at various other fields. What is a bit disappointing
is that not many people in these other fields pick up
on the challenges that were presented. This may be
related to communities, to personalities, also the fact
that people simply do not understand and see the
problems. It is an issue that process mining is often

considered as a specific data mining technique, not
acknowledging its unique challenges. For the future,
I would hope that people from, for example, the data
mining community would embrace the posed prob-
lems. Similarly, looking into the field of stochastic
processes, there are visionary people like Avishai
Mandelbaum, who is one of the few that see that this
field needs to embrace the data that is available today.
Those are just two examples of other disciplines that
could contribute to process mining and I would hope
that they actually see and embrace these challenges.

When thinking about research communities with
which exchange may be beneficial, people working
on models for privacy and confidentiality come to
mind. Process mining data is often related to clients,
to process workers, to stakeholders, to customers –
there are simply a lot of people involved in pro-
cesses. Recently, initiatives like the General Data
Protection Regulation received a lot of attention.
How will these trends affect process mining?

In the Netherlands, I led a general initiative on Re-
sponsible Data Science (RDS). On the one hand, I
could see how important it is to bring together dif-
ferent communities. At the same time, I also saw
the difficulties. You mentioned the GDPR and I have
listened to many talks by legal experts in this field.
It was always very difficult for me to see the connec-
tion to challenges that we could actually undertake.
However, if these people with a legal background
would think about privacy-preserving data mining
techniques, they would also consider it to be very
foreign. So, to bring these different people together
is very important for RDS, but a big challenge.

As computer scientists, I suspect we love technical
problem formulations, for which we can then de-
fine notions, algorithms, proofs, approximations,
etc. May the issue be that the challenges related to
responsible data science are not primarily on the
technical level?

Indeed there are different challenges. However, it
is our responsibility, as say data scientists, to try to
develop techniques and tools that facilitate people
in handling the negative side effects of the use of
data. And these challenges are technical challenges.
If you use the metaphor of driving a car as using data
science techniques, then we would like to prevent
pollution and people dying in traffic. It is clear that
safety and the environment are strongly influenced
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by how people use cars. If they always drive 250km/h,
there is a lot of pollution and they are more likely to
kill people. At the same time, the car itself can be
made cleaner and safer. Therefore, if you use that
metaphor, then you see that you need to do both.
The bottom line for me personally is that one should
not only try to solve these challenges in terms of
legislation, but also provide people with the tools to
make analytics safer.

The GI recently published ethical guidelines for
computer scientists and engineers, whether they
work in academia or industry. Clearly, these guide-
lines are abstract. Yet, they provide some general
principles to relate to. What is your take on such
measures?

There is an important educational aspect. In any data
science education, these issues shall be addressed.
For example, I give the lecture “Introduction to
Data Science” and talk two weeks about these issues.
While this is very important, it is not the only thing
that should be done. We need to think creatively of
technology that will protect people. You may say that
people can use a hammer in all kinds of horrible
ways, so let us get rid of the hammer. Partly, it is the
decision of people to have laws to decide on what
people are allowed to do with the hammer. However,
for certain purposes, you can think of a safer device
with less potential for negative side effects, which
protects people.

In your curriculum as part of the responsible data
science initiative, you advocate the goals of fairness,
confidentiality, accuracy, and transparency, for data
science in general, and process mining specific-
ally. These goals are easy to grasp on the abstract
level. Personally, however, I find it non-trivial to
understand the specific implications for an analysis
technique or application. Would you agree and what
can we do about that?

I agree, so we should think of how we can achieve
these goals for specific examples. In process min-
ing, event data are often super sensitive. You only
need a few events that are correlated to directly link
some process execution to a person. Also, if people
make decisions about processes, informed by pro-
cess mining techniques, then this may have negative
consequences for customers and employees working
in the process.

Now, think about confidentiality. Knowing that
event data are very sensitive, we work on techniques,
where the analyst does not get the raw data, but only
encrypted data which prevents any reconstruction of
the original events. The analyst is still able to analyse
the process without going back to the individual
events. That is a bit like Apple advertising the fact
that they are not storing the routes that somebody
takes, but they break long routes into smaller parts.
If you have a long route, it would be very easy to
identify specific people, whereas you may get almost
the same quality of analytics by just using route frag-
ments. You could do similar things with event data,
where you break these longer correlations and still
create process models showing bottlenecks and devi-
ations, etc., without being able to link these insights
to individual events. That would be one example of
a concrete technology to ensure confidentiality. Such
techniques are currently not available in commercial
tools, though, where you can always drill down to
the lowest level of detail to see any information you
want.

Another example is the notion of fairness. So
if you use data science techniques, it’s very easy to
make decisions that are unfair or simply wrong. For
example, if you look at commercial tools for confor-
mance checking, you will see a list of deviations. For
every deviation, it is indicated what kind of effect it
has, like the process running five days longer if a spe-
cific activity was skipped. At the click of a button, you
can then drill down and see which person worked
on specific activities. The tools make it very easy
to look at a particular process outcome, a bottle-
neck, a deviation, and link it back to characteristics
of the cases where the undesirable behaviour takes
place. This potentially leads to completely wrong
conclusions. There may be strong correlations be-
tween a bottleneck in your process and particular
people. However, it could very well be that the in-
volved people are simply overloaded with too much
work. Here, we need techniques to avoid making
unfair conclusions.

I would also argue that these questions become even
more important when we extend process mining
from traditional event logs to sensed data. Would
you think that this creates a danger that, if we
as a community do not have an answer to these
challenges, further advances in data analytics will
simply not be appreciated anymore?
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This is something related to the data science field
as a whole. Earlier, we talked about AI winters
and, in the past, those have been characterized by
the fact that people were disappointed that ana-
lytics did not really work. There will be a winter
in this sense again, as we already see people be-
come sceptical about how organizations use data.
Also, handling data in a responsible way will in-
creasingly become a competitive advantage. As
a company, you may want to provide evidence
that you are handling data in a clean way, even
though the latter is still to be defined. This is
also an opportunity here in Europe, compared to
other countries where people care much less about
these issues.

These differences create tensions in particular for
international companies that face different expec-
tations by people, who may be more or less willing
to adopt certain types of analytics and share certain
data.

That is why we need notions like confidentiality and
fairness. They need to become a parameter of the
algorithms, such that a company can adjust them
to the situation at hand. There is a clear trade-off,

for example, between the accuracy of analysis re-
sults and confidentiality. You can anonymise and
anonymise, until you cannot conclude anything
anymore. What I envision is that more and more
algorithms will have a slider functionality to capture
this trade-off. Of course, there are further challenges.
For example, in process mining based on SAP, people
are surprised what we can all find and the results are
sometimes considered highly sensitive. What they
do not realize, though, is that any system adminis-
trator could have typed in a query and could have
gotten exactly the same view. Beyond the algorith-
mic challenges, there is therefore a need to raise the
awareness for these issues.

Wil, I take that as a call for action. Thank you very
much for sharing these insights!

Thank you, I enjoyed talking about topics that are
close to my heart.

I’m sure we will hear more about those topics from
you in the years to come. Thanks again.

The interview has been conducted by Matthias
Weidlich.
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Was bedeutet Process Mining für
Datenschutz und Mitbestimmung
im Unternehmen?

Martin Degeling

Beim Process Mining werden verschiedene Daten,
die im Unternehmen entstehen, zusammengeführt
und ausgewertet. Das können technische Systemda-
ten sein, aber auch solche, die direkt oder indirekt
einer Person zuordenbar sind. Das wirft Fragen
rund um Datenschutz und Verhaltenskontrolle von
Beschäftigten auf.

Richtig, aber man muss hier zwischen zwei Rechts-
gebieten unterscheiden. Es geht um Datenschutz
auf der einen und Mitbestimmung auf der ande-
ren Seite, auch wenn es zwischen beiden eine große
Verzahnung und Abhängigkeiten gibt. Beim Daten-
schutz ist die erste Frage die gestellt werden muss:
Hab ich es überhaupt mit personenbezogenen Da-
ten zu tun? Das betrifft direkt personenbezogene
Daten, etwa wenn ich feststelle, dass eine Maschine
mehrfach am Tag überhitzt, und dann nachschaue,
wer damit gearbeitet hat. Es gilt aber auch für die
Analyse mit Big-Data-Methoden, bei denen man
vorhandenen Daten in ein anderes System überführt
und dann dort möglicherweise keine personenbe-
zogenen, sondern rein statistische Auswertungen
durchführt – auch dann muss man sich Gedan-
ken machen, welche Datenschutzanforderungen
zu beachten sind.

Auf der anderen Seite – und das ist, grundsätzlich
ein anderes Rechtsgebiet, das sich vorrangig an den
Systemen orientiert und nicht an den Daten – gilt
es zu schauen: ist ein System geeignet, das Verhal-
ten von Beschäftigten zu kontrollieren? In dem Fall
wird die Mitbestimmung ausgelöst. Das heißt, das
System darf nicht eingeführt werden, ohne dass der
zuständige Betriebs- oder Personalrat zugestimmt
hat. Mitbestimmung und Datenschutz sind die zwei
Säulen des Beschäftigtenschutzes.

Wo liegen die Unterschiede?

Natürlich spielt Datenschutz im Rahmen der Mit-
bestimmung bei der Gestaltung von Systemen
eine Rolle. Genauso wie eine Betriebsvereinba-
rung Vorgaben zur sachgerechten Nutzung und
zur Berechtigungsgestaltung enthält, müssen auch
Datenschutzanforderungen berücksichtigt werden.

Aber, ganz unabhängig von Mitbestimmung,
zum Beispiel auch, wenn es gar keinen Betriebsrat
gibt, sind Arbeitgeber verpflichtet, datenschutz-
konform zu handeln. Wenn also ein System die
Beschäftigten nach Strich und Faden kontrolliert
und überwacht, es aber keinen betrieblichen Part-
ner gibt, der das Mitbestimmungsrecht wahrnimmt,
müssen die geltenden Datenschutzvorgaben, wie
beispielsweise das Verbot mit Erlaubnisvorbehalt
eingehalten werden.

Konkret heißt das für das Process Mining: Ich
muss mir als Betreiber darüber klar werden, was für
mich die Rechtsgrundlage ist. Bei vielen derartigen
Systemen dürfte es schwerfallen zu argumentieren,
dass sie zur Durchführung des Beschäftigungs-
verhältnisses notwendig sind. Denn der normale
Betrieb, wie Personalbeschäftigung, -bezahlung
und -verwaltung sowie die Einsatzplanung konnte
auch bisher ohne Process-Mining durchgeführt
werden. Außerdem handelt es sich beim Process-
Mining ja häufig um eine Systemart, die eher auf
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der Metaebene liegt: nicht selbst produktiv, sondern
andere Systeme analysierend und zur Unterstützung
bei der Optimierung betrieblicher Prozesse. Auf der
Datenschutzebene und aus Sicht des Unternehmens
kann man hier zur Identifizierung einer Rechts-
grundlage eigentlich nur mit eigenen Interessen
argumentieren. Denn es liegt im berechtigten Inter-
esse eines Unternehmens, die eigenen Arbeitsweisen
kontinuierlich zu optimieren, um wettbewerbsfähig
zu bleiben.

Das heißt, dass man nicht versucht, mit der
Durchführung des Beschäftigungsverhältnisses zu
argumentieren, oder gar Einwilligungen einzuho-
len. Beides verspricht datenschutzrechtlich keinen
Erfolg. Das Eigeninteresse muss dann allerdings
gut begründet werden: ich muss nachvollziehbar
darlegen, dass ich genauso vorgehen muss, wie ich
es vorhabe. Die entscheidende Frage ist dann, ob
es gelingen kann, die Verarbeitung, im Sinne der
betroffenen Beschäftigten so datenschutzfreund-
lich zu gestalten, dass eine datenschutzrechtlich
saubere Abwägung zwischen deren Rechten und
meinen eigenen Interessen zu meinen Gunsten
ausgeht.

In einer solchen Abwägung muss abzulesen sein,
welche Einschränkungen der Persönlichkeitsrechte
der Beschäftigten zu erwarten sind, um welche es
sich handelt, und wie schwerwiegend diese jeweils
sind. Und auf der anderen Seite muss dargelegt wer-
den, wie groß mein Interesse an der Durchführung
der Verarbeitung ist und worauf es sich stützt.

Warum ist die Einwilligung keine sinnvolle
Rechtsgrundlage?

Generell ist die Einwilligung eine potenzielle Rechts-
grundlage für Verarbeitung personenbezogener
Daten, aber sie ist an bestimmte Voraussetzungen
geknüpft. Eine wesentliche ist: Sie muss freiwillig
sein. Die zweite: sie muss jederzeit zurücknehmbar
sein und es dürfen keine negativen Konsequenzen
für den Betroffenen daraus erwachsen. Das ist im
Arbeitsverhältnis in den seltensten Fällen möglich.
Vor allem, weil es kein Kräftegleichgewicht zwischen
Arbeitgeber und Beschäftigten gibt. Wenn ich als
Arbeitnehmer von meinem Chef gefragt werde: ,,Du
bist doch bestimmt einverstanden, dass ich das und
das mit deinen Daten mache!“ habe ich schnell das
Gefühl: Wenn ich jetzt ,,Nein“ sage, dann werde
ich Nachteile haben. Da kann von einer freiwilligen
Einwilligung keine Rede sein.

Es gibt nur sehr wenige Situationen im Arbeits-
leben, in denen wirksam eine Einwilligung von
Beschäftigten durch den Arbeitgeber eingeholt wer-
den kann. Und mein weiterer Zweifel beruht auf
Praktikabilität: ich muss – egal, ob im Beschäfti-
gungsverhältnis oder sonst wo – bei Einwilligung
immer dafür sorgen, dass ich in der Lage bin, einen
Widerspruch angemessen zu behandeln. Das heißt,
wenn jemand mir heute eine Einwilligung gibt, seine
Daten dann verarbeitet werden, und die Person mor-
gen kommt und die Einwilligung zurückzieht, dann
muss ich bzw. mein System in der Lage sein, dessen
Daten herauszusuchen und die Verarbeitung ein-
zustellen. Und wenn das eine größere Menge von
Personen macht, dann müssen meine Verarbeitun-
gen trotzdem noch sinnvoll möglich sein. Wenn
etwa plötzlich 50 % meiner Beschäftigten der Ver-
arbeitung widersprechen, dann werden Ergebnisse
meiner Berechnungen vermutlich nicht mehr re-
präsentativ sein. Deswegen glaube ich nicht, dass in
einem solchen Zusammenhang eine Einwilligung
wirklich eine sinnvolle Rechtsgrundlage ist.

Wenn der gangbare Weg ist, über das berechtigte
Interesse zu argumentieren: Wie muss dann eine
Abwägung aussehen?

Das Ziel aus Sicht derer, die personenbezogene Da-
ten verarbeiten wollen, ist es, die eigenen Interessen
nicht künstlich, aber berechtigt und gut nachvoll-
ziehbar, hoch einzuschätzen und auf der anderen
Seite ist genauso nachvollziehbar darzulegen, dass
die Interessen der Betroffenen nicht überwiegen.
Dazu müssen ausreichende Schutzmaßnahmen er-
griffen werden, damit die Einschränkungen der
Persönlichkeitsrechte der Betroffenen möglichst
gering bleiben.

Darunter fallen die üblichen Maßnahmen, wie
beispielsweise die frühzeitige Anonymisierung oder
zumindest Pseudonymisierung. Und echte Anony-
misierung bedeutet wohlgemerkt die Entfernung
eines Personenbezugs, nicht nur das einfache Lö-
schen von direkt identifizierenden Merkmalen, wie
z. B. des Namens.

Zu den Schutzmaßnahmen gehört aber auch die
ordentliche Strukturierung und Konzeptionierung
der Sicherheit des Gesamtsystems. Die einfache Zu-
sicherung, man wolle die Zweckbindung einhalten,
ist nicht ausreichend. Sondern auch durch technisch
sichere Gestaltung des Systems muss dafür gesorgt
werden, dass diese auch eingehalten werden kann.
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Etwa durch ein sachgerechtes Berechtigungssystem.
Es ist aber auch zu beachten, wo die Daten verar-
beitet werden. Passiert das vor Ort oder werden
sie in einen Cloud-Dienst überführt, dessen Ser-
ver im nicht-europäischen Ausland stehen? Dies
würde zu einer schwierigeren Abwägung der eige-
nen Interessen mit denen der Beschäftigten führen,
weil Beschäftigte ein sehr hohes Interesse daran
haben, dass ihre Daten den Geltungsbereich der
Datenschutzgrundverordnung nicht verlassen.

Wichtig, und auch ,,gern“ vergessen, wird ein
ordentliches Löschkonzept. Das heißt, es muss
klar sein, wann welche Daten nicht mehr erfor-
derlich sind und wann sie gelöscht werden. Das
betrifft nicht nur den Datenpool, in dem Daten
aus verschiedenen Systemen für das Process Mi-
ning zusammengeführt werden, sondern auch die
Quelldatenbanken selbst. Es ist also festzulegen,
wann welche Daten nicht mehr erforderlich sind
und wann sie gelöscht werden. Gelöscht werden
müssen außerdem die Ergebnisse von Analysen,
wenn diese personenbezogene Daten enthalten. Und
auch für Ergebnisse und Auswertungen, die papier-
haft weiterverarbeitet werden (z. B. in Infos an das
Management) sind Vernichtungsregeln festzulegen,
wenn sie personenbezogene Daten enthalten.

Dazu müssen auch organisatorische Prozesse
betrachtet werden. Alle Löschfristen und deren
Begründung müssen sachgerecht dokumentiert
werden.

Am Ende sollten durch die ergriffenen
Sicherheits- und technisch-organisatorischen
Schutzmaßnahmen die Risiken für die Beschäftig-
ten so überschaubar und gering sein, dass man im
Rahmen der Abwägung berechtigterweise von einem
überwiegenden Eigeninteresse ausgehen kann.

Das ist aber nur die eine Seite.

Genau, da kommen wir zurück auf die andere Säule.
Auch wenn eine Lösung datenschutzkonform ist,
müssen trotzdem noch Mitbestimmungsrechte
eingehalten werden, wenn das System zur Verhal-
tenskontrolle geeignet ist. Natürlich können all die
erwähnten Schutzmaßnahmen auch Inhalt der Be-
triebsvereinbarung sein. Im Einzelfall kann eine
solche Betriebsvereinbarung dann sogar selbst die
Rechtsgrundlage sein. Dann gehen Datenschutz und
Mitbestimmungsrechte Hand in Hand.

Ok, kommen wir nochmal zurück zur Frage der
Clouddienste. Häufig sind diese ja auch attraktiv,

weil man diese auch für einen ersten Test nutzen
kann, um kurzfristig die Auswertung der Daten zu
starten, ohne eigene Infrastruktur aufzubauen. Wie
ist das mit dem Datenschutz vereinbar?

Sowohl für Mitbestimmung als auch für den Daten-
schutz, gibt es keinen Testbetrieb, der in irgendeiner
Weise schwächere Anforderungen hätte als ein
Regelbetrieb. Und daher muss ich auch für einen
Testbetrieb sowohl datenschutzrechtliche als auch
mitbestimmungsbezogene Überlegungen anstellen.
Denn in dem Moment, in dem ich das erste personen-
bezogeneDatumindieCloudübertrage,habeicheine
datenschutzrelevante und mitbestimmungsrelevante
Verarbeitung vorgenommen.

Im Bereich der Mitbestimmung kommt es häufig
vor, dass man sich auf Pilotvereinbarungen einigt, in
denen festgelegt wird, was das Ziel des Tests ist und
die Begrenzungen in Bezug auf Laufzeit, Umfang der
Verarbeitung, Zugriffsrechte und Zwecke enthalten.

Wenn sich anschließend abzeichnet, dass ein
System dauerhaft genutzt werden soll, kann man
dazu die endgültige Betriebsvereinbarung erarbei-
ten. Auf der Datenschutzebene ist dieses stufenweise
Vorgehen aber nicht möglich. Wenn Clouddienste
genutzt werden, muss immer ein Auftragsverar-
beitungsvertrag abgeschlossen werden, der den
Anforderungen der Grundverordnung entspricht,
unabhängig davon, ob die Nutzung testweise oder
dauerhaft erfolgt.

Beim Process Mining werden Daten ja häufig für
einen anderen Zweck genutzt als ursprünglich
vorgesehen. Was gibt es da zu beachten?

Die Zweckänderung von Daten erfordert letztlich
immer, dass man nochmal von vorne mit der Prü-
fung der Rechtsgrundlage anfängt. Man hat Daten
für einen bestimmten Zweck rechtmäßig erho-
ben und muss, wenn man Sie für einen anderen
Zweck nutzen will, auch hier wieder Erforderlich-
keit, Rechtmäßigkeit und so weiter nachweisen.
Wenn man dann zum Schluss kommt, dass man
sie auch für den neuen Zweck erheben dürfte und
es gibt noch keine Betriebsvereinbarung die genau
diesen neuen Zweck anschließt, muss man diesen
mindestens in der alten ergänzen.

Sie haben bereits kurz die Problematik von Pseudo-
nymisierung und Anonymisierung angesprochen.
Können Sie hier noch etwas in die Tiefe gehen?
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Wir können heute mit Sicherheit sagen, dass z. B. das
einfache Löschen einer Namensspalte aus einer Ta-
belle in großen Datenbeständen keine Anonymität
herstellt. Es gibt einfach zu viele Möglichkeiten, auch
überQuerverbindungenundZusatzwissennochAus-
sagen darüber treffen zu können, um wen es sich da
wohl handelt. Anonymität herzustellen stellt in der
Informatik eine anspruchsvolle Aufgabe dar. Aber
das bedeutet nicht, dass es unmöglich ist. Bei vielen
existierenden Systemen ist mein Eindruck eher, dass
dieUmsetzungvonAnonymitätversäumtwurde,weil
es methodisch und inhaltlich nicht trivial und damit
eben auch teuer für die Hersteller ist.

Im wissenschaftlichen Bereich ist die Diskus-
sion relativ weit gediehen, aber ich bin mir nicht
sicher wie weit das in Systemen umgesetzt ist. Ähn-
liche Probleme gab es viele Jahre im Bereich der
Löschkonzepte. Auch vor 10 Jahren war schon be-
kannt, dass Unternehmenssoftware Löschkonzepte
vorsehen muss, aber damals hat sich ein sehr be-
kannter, deutscher Hersteller einer verbreiteten
Unternehmenssoftware noch auf einer Konferenz
so geäußert: „Wenn ein Kunde kommt, der uns eine
Million in die Hand drückt, weil ihm das wichtig
ist, dann kümmern wir uns ums Löschen. Solange
machen wir das nicht.“ Hier hat die Diskussion
um die Datenschutzgrundverordnung gezeigt, dass,
wenn es Kunden an den Geldbeutel zu gehen droht,
bestimmte Funktionalität stärker nachgefragt und
dann auch umgesetzt wird.

Welche Möglichkeiten für datenschutzfreundliches
Process Mining gibt es noch?

Eine zentrale Frage ist ja: Brauche ich eine
Zuweisung zu irgendeiner eindeutigen personen-
bezogenen Kennung, damit ich überhaupt eine
allgemeine Entwicklung im Unternehmen wahr-
nehmen kann? Muss ich unbedingt wissen, dass:
ein bestimmter Datensatz in Zusammenhang mit
Person X entstanden ist und darüber hinaus perso-
nenbezogen alle Datensätze in Zusammenhang mit
Person X in Beziehung setzen können? Oder bliebe
die Erkenntnis die gleiche, auch wenn ich die Daten-
sätze ohne Personenbezug beliebig durcheinander
würfeln würde? Eine weitere Frage: welche Angabe
stellt an diesem jeweiligen Datensatz der Personen-
bezug her? Recht häufig kann man den durchaus
vermeiden, ohne den Erkenntnisgewinn zu schmä-
lern. Nehmen wir das Beispiel Versandhandel. Eine
Mitarbeiterin geht mit einem Handscanner durch

das Lager und hat vom System eine Liste mit Waren
bekommen, die sie zusammenstellt. Sie scannt jeden
Artikel und das datenschutzrechtliche Problem ent-
steht erst in dem Moment, in dem die Zuordnung
von Handscanner zur Person möglich wird. Das Un-
ternehmen interessiert sich nun vielleicht dafür,
wie die Prozesse funktionieren und sucht Optimie-
rungspotenziale. Dafür muss es aber eigentlich nicht
wissen, wer den Handscanner benutzt hat. Statt die
Daten technisch vor der Auswertung zu anonymisie-
ren, könnte man auch Prozesse geschickt gestalten.
So zum Beispiel, indem man im beschriebenen Fall
einfach ein rollierendes System einsetzt, bei dem
der Handscanner jeden Tag von jemand anderem
benutzt wird. So lassen sich die Prozesse über die
Handscanner-Nummer beobachten, ohne zu wis-
sen, welcher konkrete Beschäftigte da jeweils diesen
Handscanner in der Hand gehabt hat.

Natürlich ist das eine sehr spezifische Lösung,
aber häufig lassen sich auch organisatorische Lö-
sungen finden, die technisch weniger aufwändig
sind.

Abschließend die Frage nach der Umsetzung.
Welche Rollen können Datenschutzbeauftragte
spielen?

Datenschutzbeauftragten haben den Datenschutz für
die Beschäftigten genauso zu beachten und zu for-
dern wie für die Kundendaten oder für Partnerdaten.
Das gilt ganz unabhängig von Mitbestimmungs-
rechten. Die Rolle der Datenschutzbeauftragten
unterscheidet sich auch nicht, wenn es keinen Be-
triebsrat gibt. Gibt es jedoch einen Betriebsrat und
sind Betriebsvereinbarungen in Kraft, die auch
datenschutzrelevante Regelungen enthalten, dann
muss der Datenschutzbeauftragte auf deren Einhal-
tung hinwirken – genauso wie auf die Einhaltung
aller anderen Datenschutzvorschriften.

Vielen Dank für das Gespräch.

Karin Schuler
freiberufliche Beraterin für Datenschutz, IT-
Sicherheit und Mitbestimmung (www.schuler-ds.de)
Gründungsmitglied des Netzwerks Datenschutzex-
pertise (www.netzwerk-datenschutzexpertise.de)
Mitglied der Fachgruppe PET der Gesellschaft für
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Process Mining and Privacy
in Smart Manufacturing

Felix Mannhardt
Sobah Abbas Petersen

Manuel Oliveira

Introduction
Operators in industrial manufacturing envi-
ronments are under pressure to cope with the
ever-increasing flexibility and complexity of their
work. In Industry 4.0, the use of smart technologies
and sensors is seen as the future of manufactur-
ing [14]. Tomorrow’s factories [6] will leverage on
new and emerging technologies and digital solu-
tions to enhance collaboration, not only among
the workers but also between the human workers
and technology – Human in the Loop (HITL). Tech-
nologies such as exoskeletons and other wearables
promise collaboration networks between humans
and technology, leading to improved health and
safety at the workplace [10] and reduced physio-
logical load. Similarly, other types of technologies,
such as augmented reality (AR), support workers
with cognitive load minimization and performance
improvement [3]. Many of these technologies of-
fer personalized services to help industry workers
through enhanced data collection, which in turn
poses potential risks for privacy [4]. Moreover,
with the increase in the availability of data, new
opportunities arise to (1) use such recorded data
in combination with machine learning techniques to
deliver timely and relevant assistance to the operator,
and (2) employ it retrospectively for work process
optimization through data analytics techniques such
as process mining [8]. Despite these clear opportuni-
ties, challenges are raised concerning the perceived
threats of the usage of the data that outweigh the
perceived benefits [12]. Thus, it is paramount to
strongly consider privacy concerns when designing
a system for a smart manufacturing environment
from the onset rather than as an afterthought. This

experience report summarizes our work on how to
deal with process mining and the associated privacy
challenges in a human-centered smart manufac-
turing environment as it is developed in the EU
H2020 project HUMAN Manufacturing [7]. First,
we present a brief summary of process mining in
manufacturing and describe how it is used in the
HUMAN project. Then, we describe the proposed
HUMAN Trust and Privacy Framework [13] that is
used in the project to raise awareness of privacy issue
and guide developer in the design of privacy aspects
in the system.

Process mining in manufacturing
Process mining promises to provide a data-driven
view on the actual execution of any kind of pro-
cess in which the execution of discrete activities is
logged [1]. Typically, the execution of a process in-
stance results in a sequence of events being recorded.
In general, such an execution trace, also denoted log
trace, contains at least the timestamps of activity
executions and names or identifiers of the executed
activity. Each log trace groups together the activities
performed in one instance of a recurring process.
An event log contains a set of several such log traces
from which process mining methods discover an
end-to-end process model (process discovery) or
diagnose deviations from existing process models
(conformance checking). Thus, in comparison to

https://doi.org/10.1007/s00287-019-01199-6
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data mining methods, process mining adds the
notion of process instances and activity execution
sequences that are captured in log traces and ana-
lyzes end-to-end processes. A comprehensive survey
on process discovery methods is presented in [2],
and an introduction to conformance checking is
given in [5].

In the context of smart manufacturing, several
processes are worth analyzing using process min-
ing [12]. Typical candidates for activities are, e. g.,
the individual assembly tasks performed by opera-
tors and logistical activities around the supply with
parts and materials. However, data sources are not
limited to the execution of activities. Manual tasks
that are often hidden from databases or logs may be
automatically recognized by means of activity recog-
nition based on sensor data [9] and [11]. Moreover,
it is possible to fuse sensor data from wearable de-
vice and machines (e. g., connected to the Internet
of Things [IoT]) together with the execution of work
activities [8] and overlay sensor data with a discov-
ered process model. Finally, machine learning can be
employed to detect undesired situations such as men-
tal or physical stress encountered by operators. Such
events can also be used as input for process mining.

The HUMAN project
The goal of the HUMAN project is to digitally en-
hance the operator on the shop floor to support them

Fig. 1 Process mining widget of the SII service showing data from a furniture assembly process

in their work, assisting them in mitigating any pro-
ductivity losses resulting from both physical and
cognitive fatigue, whilst contributing to their greater
well-being. Towards this goal, the cognitive system
envisioned in HUMAN captures physiological data
from the operator (through wearable sensors), is
aware of the production context (e. g., tasks, work-
place) in which the operator is embedded and uses
data analytics on historical data to provide timely
and contextualized support for operators. A few ex-
amples of services provided through the HUMAN
system are described below:

– The Knowledge in Time (KIT) service provides
support to the actions of operators on the shop
floor using an augmented reality (AR) system that
helps the operator when needed, i. e., it provides
in-time cognitive support.

– The EXOS service is coupled to a light-weight
exoskeleton that an operator wears to distribute the
physical stress on their body. The HUMAN solution
monitors the different physiological signals, such
as heart rate and galvanic skin response, to deter-
mine the onset of fatigue and, thereby, activate the
exoskeleton to support the operator.

– The Workflow Optimization Service (WOS) is
a HUMAN service that utilizes virtual as well
as augmented reality in order to simulate real
manufacturing environments and processes, assess
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Fig. 2 The HUMAN trust and privacy framework for smart manufacturing environments applied to the HUMAN project [13]

them, modify the virtual workplace, and check for
the effectiveness of the modifications it terms of
ergonomics, usability, and efficiency.

– The Shopfloor Insight Intelligence (SII) service
provides process mining capabilities based on
historical data. It relies on the data captured from
other services and combines data from several
sources into a coherent event log on which process
mining methods are applied to reveal what hap-
pened on the shop floor. Based on aggregated data
as well as individual executions of work processes,
the SII aims to reveal and help identifying root
causes for recurring physical and cognitive stress
that cannot be alleviated automatically by the
available intervention measures of the HUMAN
system.

As an example, a widget from the SII service is shown
in Fig. 1. The widget was used to analyze an assem-
bly process for bathroom furniture based on data
collected from the KIT service, which provided AR
support to the worker.

The HUMAN trust and privacy framework
Despite the opportunities to improve both the work
environment and the way of working through ana-
lyzing work processes, which may also benefit the
operators, the collection, storage, and process-
ing of such personalized data comes with many
challenges. In fact, there may be many justified
reasons for operators to oppose the processing of

their data. Operators may fear that collected data
may compromise their career progression or may
not be suitably protected against access from ad-
versaries. It is not only privacy regulations, such
as the omnipresent EU GDPR (Europe’s General
Data Protection Regulation), that impose com-
pliance challenges for organizations that aim to
employ such kind of data analytics, but also the
trust challenges in the relationship between em-
ployer and employee. Clearly, this leads to both
technological and organizational challenges in using
data for analysis with process mining as outlined
in [12].

To address this challenge, we create a trust
and privacy framework for the smart manufac-
turing environment. In Fig. 2, an application of
the this trust and privacy framework [13] to the
situation in the HUMAN project is shown. In the
envisioned application scenario of the framework,
there is a strong emphasis on trust beyond the
system, and in the organization and among in-
dividuals. The framework tracks the life cycle of
collected data through the stages from its source
(data source) and recording (data capture) across
the uses (primary use and secondary use) in mul-
tiple interconnected services for various purposes
until its removal (data removal). The framework
includes five privacy checkpoints that are crossed
when transitioning between stages of the data ele-
ment’s life cycle. For each privacy checkpoint, the
framework closely examines the implications of

338 Informatik_Spektrum_42_5_2019



data crossing the stages (e. g., being stored after
primary real-time use) in terms of trust and pri-
vacy and provide general guidelines for developers.
In summary, the proposed framework aims to fill
a gap in the role of privacy for smart manufactur-
ing in the context of Industry 4.0 by integrating
and facilitating the understanding of the role of
trust and privacy in complex smart manufactur-
ing systems, which provide contextualized and
situationally aware services combined with data
analytical services.

Conclusion
This experience report summarizes our experience
with trust and privacy aspects in smart manu-
facturing environments such as the one built in
the HUMAN project. We highlight the use of pro-
cess mining as a possible method to analyze data
collected from manual work on the shop floor
and briefly describe the HUMAN trust and pri-
vacy framework that is used in the project to
raise awareness of trust and privacy aspects and
to help developers considering trust and privacy
when designing systems such as the one built
in HUMAN.
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Process Mining and User Privacy
in D2D and IoT Networks
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Imran Shafique Ansari

As the communication industry is moving towards
the 5th generation (5G) of cellular networks and be-
yond, the traffic it carries is also becoming a mixture
of higher and lower data rate rate traffic origi-
nating from cellular users and Internet-of-Things
(IoT) networks, respectively. The main industries
where IoT has found its applications include, but
are not limited to, automotive, manufacturing, sup-
ply chain, agriculture, healthcare, and energy. All
the aforementioned industries have their specific
quality of service (QoS) requirements in terms of
bandwidth, latency, and storage regarding the trans-
mission of the data they generate. For instance,
vehicle-to-everything (V2X) communication in
the automotive industry requires ultra-low latency
without any need for higher bandwidth; however,
the IoT networks employed in agriculture gener-
ally require lower latency and lower bandwidth
communication.

In order to accommodate such a diverse re-
quirement in 5G networks, many solutions have
been proposed to tackle the problem from different
angles. For instance, network functions virtualiza-
tion (NFV) and software-defined networking (SDN)
have been proposed as possible solutions, designed
to decouple network services from the hardware
they are executed upon. These technologies are also
termed virtualization of network resources, which
are meant to accommodate diverse QoS require-
ments onto a single physical network. Although
these solutions are promising, there is a long way
to go towards end-to-end virtualization of cellular
networks.

In the literature, some researchers [1, 2] propose
employing device-to-device (D2D) communication
in the cellular access network to accommodate many
QoS requirements of IoTs. For the uplink, D2D
nodes can act as communication hubs to collect
slower data from an IoT network and transfer it to
the Cloud over cellular communication for storage
and processing. For instance, a D2D node can col-
lect data from various appliances in a smart home
and transfer it to a remote cloud server via cellular
or WiFi network. Similarly, for the downlink, D2D
nodes can act as a caching device for many IoT ap-
plications to reduce latency [2]. In addition, D2D
communication can also be used as an enabler of
many proximity-based applications, such as peer-
to-peer communication, proximity-based social
networking, and proximity-based advertisement
broadcasting.

All the aforementioned applications generate
huge amounts of data, which a cellular network
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Fig. 1 Different caching options for a content provider: The contents can be cached at any feasible option between the content
provider and the end user depending on the QoS requirement of the user and availability of resources at different caching
servers [2]

and/or D2D node may utilize to prioritize traffic
to ensure QoS for different IoT applications. This
data may contain some information that may be
personal to someone, who may not want to reveal
it. For instance, an advertising company may log
all the events while a customer visits a particu-
lar shop. It also logs the time and date when the
customer was near the shop. It can even log the dura-
tion a customer stayed near the shop. If the shop
is on the way to the office, the events are logged
on a daily basis. Carrying out process mining on
such events could expose sensitive information
that may reveal the personal habits of a person
(e. g., going to the office late orbeing absent on
a particular day).

Additionally, as D2D communication extends
the caching option right at the user’s proximity, the
cellular network needs to know exactly what a user is
looking for at a particular time in order to cache the
content in D2D networks. This becomes true for all
the caching options presented in Fig. 1. For instance,
depending on the requirements, a content provider
may place the content across a CDN (content delivery
network), a 5G intermediate node, an IoT gateway, or
cloudlet or D2D nodes. However, placing the content
within cellular network premises (5G intermediate
node to D2D nodes) will allow the cellular network
to log all the events, i. e., data accesses. Moreover,
this type of content caching enables numerous appli-

cations that try to save bandwidth across 5G cellular
networks. For instance, if two users are accessing
the same contents over the Internet, and they are in
the immediate proximity, the cellular network will
only provide contents to the single user with the
better channel conditions (say user 1), and the other
user (say user 2) will be served by the first one. It
is worth mentioning that user 2 will not know that
she is accessing the content from user 1, and, simi-
larly, user 1 will be unaware of her delivery of content
to user 2.

It is worth mentioning that a lot of personal
information can be exposed to process miners
in all these scenarios. Process mining is a tech-
nique that takes as an input the event logs and
records of the sequence of steps and discovers
a process of the model to expose personal infor-
mation. However, in the light of the above discussion
regarding data generation and processing in IoT-
based D2D networks, we believe that process mining
can be employed to reveal personal information of
customers using the services of a particular organi-
zation, such as a cellular network or an IoT services
provider.

In previous work [2], we proposed a con-
vergent encryption-based solution to ensure
security in caching environments. However,
we stress that similar approaches can be em-
ployed to ensure anonymity in IoT networks that
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use D2D either as a caching server or as data
distribution hub.
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Post-Quantum Cryptography
and its Application to the IoT
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Cryptography for the IoT
In our everyday lives, many applications have to
be secured with cryptography. The need for cryp-
tography rises drastically especially through the
Internet of Things (IoT). Billions of heterogeneous
devices are interconnected. If IoT applications are
not secured, not only is our privacy threatened, and
financial loss may be expected, but it may even cause
danger to life and limb. Thinking of autonomous
cars, for instance, multiple collisions can be easily
imagined. Also cars with a human driver are at risk,
since modern cars are connected to the Internet and
use several digital tools that can be attacked, as was
shown in the Fiat-Chrysler hack. Hackers remotely
hijacked a Jeep’s digital system, enabling them to
cause, among other things, unintended acceleration
or turning the vehicle’s steering wheel at any speed.

Another example of a system that has to be
secured to protect our lives is telemedicine. Un-
protected transmission of medical data can allow
an attacker to modify the transferred data so that
a seriously ill patient appears to be in good health
to the treating physician, so that the patient does
not receive the necessary medical treatment. Using
telemedicine without sufficient security can also
threaten our privacy, for instance when the trans-
mission is tapped and someone who should not
know about them learns about our health data.
Hence, communication channels and IoT-centric
communication protocols have to be secured.

Further privacy risks can stem from the usage
of Smart Home solutions such as a smart TV. When
the camera and the microphone are not sufficiently
protected, an attacker can access them and thereby
observe and eavesdrop on what happens in front of
the TV and in the room, respectively.

Thinking only for some minutes about potential
risks that can occur through the usage of unsecured
IoT applications leads to many scenarios where our
privacy or our life and limb are threatened, and
where financial loss may be expected. Hence, all
IoT devices and applications have to be secured, i. e.,
all functionalities and transmissions of data have to
be protected such that no unauthorized person can
read the data and no one can unnoticedly modify the
transmitted data.

Public-key cryptography
These two properties of secured systems – that no
unauthorized person can read the data and that no
one can modify the transmitted data unnoticedly –
are two of the main goals of cryptography. They are
called confidentiality and integrity. The third im-
portant goal that can be achieved with cryptography
is authenticity. Authenticity means that the sender
of data cannot be forged, i. e., it is confirmed that the
data come from the stated sender. Authenticity is,
for instance, important for software updates where
we trust that the operating system’s producer is the
sender, if this is stated in the update. If this were not
ensured, it would be easy for any attacker to install
malicious code on our devices.

The fact that we benefit not only from confiden-
tiality in our modern, highly-connected IT systems,
but also from integrity and authenticity, stems from
the development of public-key cryptography (PKC)
in the mid-1970s. Contrary to secret-key cryptogra-

https://doi.org/10.1007/s00287-019-01200-2
© Springer-Verlag Berlin Heidelberg 2019

Juliane Krämer
TU Darmstadt, Darmstadt
E-Mail: jkraemer@cdc.informatik.tu-darmstadt.de

Informatik_Spektrum_42_5_2019 343



{ POST-QUANTUM CRYPTOGRAPHY AND ITS APPLICATION

phy, where both sender and receiver use the same
key, in PKC each participant of a network has a pair
of keys, i. e., a public key and a private key. While
the public key can be published (for instance, on
a website), the private key has to be kept secret.
When someone wants to send encrypted data to
a receiver (thus, to modify them so that no one can
understand the modified data), he uses the public
key of the receiver for the encryption and sends the
ciphertext, i. e., the encrypted data, over a poten-
tially insecure network. Only the receiver with his
private key can then decrypt the ciphertext and gain
the plaintext, i. e., the original data. Similarly, it is
possible to protect data with a digital signature that
yields both integrity of data and authenticity of the
sender. Both for public-key encryption and digital
signatures it is paramount that it is computationally
infeasible for an attacker to compute the private key
from the public key. In currently used public-key
schemes, such as RSA or elliptic curve cryptography,
this is ensured by basing the security of the schemes
on two mathematical problems which are assumed
to be computationally hard, meaning that it is as-
sumed that they cannot be solved efficiently, i. e., in
polynomial time. These problems are the problem of
factoring a large number into its prime factors and
the problem of computing the discrete logarithm.

Post-quantum cryptography
Since the mid-1990s it has been known that with
a quantum computer, both the factorization prob-
lem and the discrete logarithm problem can be
solved efficiently [2]. Hence, it has been known for
25 years that we need replacements for currently
used public-key cryptography as soon as large quan-
tum computers exist. These replacements have to
provide the same functionalities as classical PKC
but rely on mathematical problems which resist at-
tacks with quantum computers. Cryptography that
is based on mathematical problems which are as-
sumed to resist attacks with quantum computers is
called post-quantum cryptography (PQC). Several
types of PQC exist. The five most important types
are lattice-based, hash-based, isogeny-based, code-
based, and multivariate cryptography, which all have
certain advantages, but also disadvantages. Hence,
post-quantum cryptography is a very active field of
research. Although no one knows when exactly large
quantum computers will exist, many estimations
range between 10 and 20 years from now (e. g. [3]).

Hence, the era in which we have to use PQC is com-
ing up – and data with very sensitive information,
in fact, should be encrypted with PQC already today,
since otherwise the encrypted data can be stored and
decrypted once large quantum computers exist. One
avenue to promote using PQC is the standardization
of post-quantum algorithms, since the standard-
ization of cryptography makes the adoption of new
schemes easier for practitioners. The best known
PQC standardization effort is taking place at NIST,
the US-American National Institute of Standards
and Technology [1].

Post-quantum cryptography for the IoT
When it comes to the Internet of Things, however,
the schemes that are currently in the process of
standardization by NIST might be inappropriate.
These schemes were designed for desktop and server
environments. IoT applications, in contrast, use
resource-constrained devices which are limited in
terms of, e. g., power, processing time, and mem-
ory consumption. Hence, IoT applications impose
particular requirements on cryptographic schemes
and existing post-quantum algorithms have to be
adapted such that they meet these requirements.
Since, in general, there is a tradeoff between security
and efficiency, the security of the modified schemes
will decrease. There may still be enough security,
since many IoT applications do not need high-level
security. However, there is also a tradeoff between
performance and resource requirements, and the
performance of the modified schemes may not be ac-
ceptable once they meet the resource requirements of
IoT devices. Hence, it might be necessary to develop
post-quantum algorithms tailored for resource-
constrained devices, i. e., dedicated light-weight
post-quantum algorithms for the IoT.

Unfortunately, even the use of classical cryptog-
raphy is an enormous problem in the context of IoT;
too many IoT applications do not use any cryptogra-
phy at all and do not provide any security. Hence, on
the way to a post-quantum secure Internet of Things,
there is still a lot to be done.

References
1. NIST CSRC (2017) Post-quantum cryptography standardization – Post-quantum

cryptography. https://csrc.nist.gov/projects/post-quantum-cryptography/post-
quantum-cryptography-standardization

2. Shor (1994) Algorithms for quantum computation: discrete logarithms and factor-
ing. FOCS 1994:124–134

3. de Touzalin M, Heijman C, Murray C (2016) Quantum Manifesto – A New Era of
Technology

344 Informatik_Spektrum_42_5_2019



HAUPTBEITRAG / MEASURING THE GDPR’S IMPACT ON WEB PRIVACY }

We Value Your Privacy ...
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Measuring the GDPR’s Impact on Web Privacy
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Problem description
On May 25, 2018, the General Data Protection Regula-
tion (GDPR) went into effect in the European Union.
The GDPR is supposed to set high and consistent
standards for the processing of personal data within
the European Union and whenever personal data of
people residing in Europe is involved.

As a result, the GDPR affects millions of web
services from around the world, which are available
in Europe. In addition to potentially changing how
they process personal data, companies have to dis-
close transparently how they handle personal data,
the legal bases for their data processing, and need to
offer their users mechanisms for individual consent,
data access, data deletion, and data portability. Even
outside Europe, online services had to prepare for
the GDPR because it not only applies to companies
in Europe but any company that offers its service in
Europe. As a result, the GDPR is expected to have
a major impact on companies across the world.

Previous work found that about 70 to 80 % of
websites in the US have privacy policies [4, 5]. How-
ever, the analysis of privacy policies has been focused
on English policies, performing in-depth studies on
their content [1, 3, 6, 7]. Cookie consent notices have
just recently seen research attention with respect to
their usability [2], but their use and implementations
have not been studied in detail.

We describe an empirical study to measure the
actual impact of the GDPR on a representative set

1 This paper was presented as Degeling, Martin, Christine Utz, Christopher
Lentzsch, Henry Hosseini, Florian Schaub, and Thorsten Holz. “We Value Your
Privacy . . . Now Take Some Cookies: Measuring the GDPR’s Impact on Web
Privacy.” In Proceedings of the NDSS 2019. San Diego, CA: Internet Society, 2019.
https://doi.org/10.14722/ndss.2019.23378.

of websites. We monitored this rare event by ana-
lyzing the 500 most-visited websites, according to
Alexa country rankings, in each of the 28 member
states of the EU over the course of 6 months. In total,
this resulted in a set of 6759 websites available in 24
different languages.

We used a combination of automated and man-
ual methods and compared the privacy policies of
these websites before and after the GDPR effect-
ive date and, together with historic data, retrieved
112 041 privacy policies.

Results
We conduct an empirical, longitudinal study of pri-
vacy policies and cookie consent notices of 6759
websites representing the 500 most popular websites
in each of the 28 member states of the EU.

We performed monthly scans to measure
changes in adoption rates. Between January and the
end of May, we observed an average rise of web-
sites providing privacy policies by 4.9 % and cookie
consent notices by 16 %.

While prior studies primarily focused on
English-language privacy policies, we analyze pri-
vacy policies in 24 different languages We use
natural language processing techniques to iden-
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tify how privacy policies’ content has changed and
whether the GDPR’s new transparency requirements
are reflected in the texts. We find that not too many
websites make use of GDPR terminology, but for
those that do, the amount of information about
users’ rights and the legal basis of processing have
increased.

We compare the use of cookies and third-party
libraries in our set of websites between January
and June 2018 to determine whether the GDPR’s
transparency and consent requirements affected
the prevalence of web tracking. While neither was
significantly impacted, 147 sites stopped using track-
ing libraries, and 37 chose to ask for explicit consent
before activating them.

We categorize observed cookie consent notices
based on their options for interaction. In our data set,
we found many distinct implementations of cookie
consent notices. We analyze these libraries for key
features required to implement the GDPR notion of

“informed consent” and identify technical obstacles
to achieving this goal.
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User Centered and Privacy-Driven
Process Mining System Design1
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Problem description
Process mining uses event data recorded by infor-
mation systems to reveal the actual execution of
business processes in organizations. Since most ac-
tivities in modern organizations are supported by
technology, each process execution leaves behind
a digital trace (i. e., event log) indicating the occur-
rence and timing of activities in the databases of the
company. This way, the discovered process model
from event logs can expose performance informa-
tion, bottlenecks, workarounds, and much more.
Events and traces may contain sensitive information
pertaining to the data provider and are accessible
to data controller(s) and data consumer(s), who de-
mand protection. Due to GDPR, organizations are
obliged to consider privacy throughout the complete
development process, which also applies to the de-
sign of process mining systems. To a certain degree,
process mining methods already abstract from such
privacy related details by deriving a process model
that reveals only the sequences of activity execution
observed. However, often occurrence frequencies,
performance information, and decision rules are
discovered in addition to the basic control-flow of
the process, which may leak additional information
from the event log. By discovering several process
models and slightly varying the filtering condition
it is possible to identify workers. Obviously, pri-
vacy preservation should be taken into account for
process mining.

1 This paper is in press as Michael, Koschmider, Mannhardt, Baracaldo, Rumpe:
User Centered and Privacy-Driven Process Mining System Design for IoT. 31st
International Conference on Advanced Information Systems Engineering (CAiSE)
Forum, 2019.

Use scenario: Privacy
and IoT manufacturing tasks

In the past, process mining has been hampered
by the fact that processes are often incomplete or
erroneous. With the Internet of Things (IoT) pro-
ducing a large amount of data stored, more data
become available for analysis, possibly resolv-
ing issues of incompleteness [2]. IoT is a domain
with a high demand for privacy and security
considerations. The large amount of data that is
tracked and analyzed with, e. g., learning (AI)
software, can originate from internet-enabled ma-
chines, working modules labeled with QR-code,
and workers equipped with wearables such as
smart watches, interacting as autonomous agents
forming a complex system. In the context of IoT,
GDPR relates to the privacy compliance of a large
number of attributes such as GPS location, work-
ing time, and salary. From this data, the working
practices and performance of workers can be in-
ferred, which may be considered very sensitive
information [3].
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Results
To ensure user-centered privacy for process min-
ing in the IoT context, we suggest a system design
relying on privacy policies. First, a context meta-
model [4] is adopted to the IoT use case, which is
used as schema for data storage. Next, the context
meta-model is enriched with privacy concepts and
process mining concerns captured in a privacy pre-
serving meta-model. Lastly, an architectural model
is designed allowing to monitor the compliance of
policies. The user-centered privacy-driven system
relies on the eXtensible Access Control Markup Lan-
guage (XACML), which we adapted for our purpose.
The language allows evaluating access requests of
data consumers according to the rules defined in
policies (between, e. g., the data provider and data
controller) with the notions of the policy enforce-
ment point (PEP), policy decision point (PDP),
policy information point (PIP), and the policy ad-
ministration point (PAP). Besides these common
components, our system architecture consists of an
information portal, a data collection engine, and an
obligation engine. The objective of an information
portal is to provide a user-friendly representation of
stored data, data access attempts, and the manage-
ment of policies, and to foresee privacy preservation

strategies for each stage. The objective of the data
collection engine is to collect data from heteroge-
neous data sources and to link them to attributes
and persons. The obligation engine is responsible
for keeping track of obligation triggers. This system
architecture allows us to (a) define and manage pri-
vacy policies, (b) determine more accurately who
can do what with which data, (c) monitor compli-
ance, and (d) preview which privacy mechanisms
are foreseen in which stages of process mining. Also,
the system design supports the eight privacy design
strategies [1], which means that the system design
ensures a higher level of privacy protection from the
perspective of users than existing approaches.
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Privacy-preserving Process
Mining: Differential1

Privacy for Event Logs (Extended Abstract)
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Problem description
The GDPR defines personal data as “any informa-
tion relating to an identified or identifiable natural
person” (referred to as data provider) [1]. Privacy
protection goes further than security and regulates
the authorized access to data based on a lawful basis
(e. g., it may be based on consent or on legal re-
quirements such as auditing) and organizational
measures that should build trust between the in-
dividual (i. e., the data provider), the entity that
processes and stores the data (referred to as the
data controller), and entities who use or bought
the data (referred to as the data consumer). Pro-
cess mining uses event data recorded by information
systems to reveal the actual execution of business
processes in an organization. Since most activities in
modern organizations are supported by technology,
each process execution leaves behind a digital trace
indicating the occurrence and timing of activities
in the databases of the company. Process mining
takes event logs, records of the sequence of steps,
and discovers a de-facto model of the process that
can expose performance information, bottlenecks,
workarounds, and much more. This way, events
and traces may contain sensitive information per-
taining to the data provider and being accessible to
the data controller(s) and the data consumer(s). To
a certain degree process mining methods already ab-
stract from such privacy-related details by deriving
a process model that reveals only the sequences of
activity execution observed. However, often occur-
rence frequencies, performance information, and

1 This paper is in press as Mannhardt, Koschmider, Baracaldo, Weidlich, Michael:
Privacy-preserving Process Mining: Differential Privacy for Event Logs. Business &
Information System Engineering. Special Issue Data Sovereignty and Data Space
Ecosystems, 5/2019.

decision rules are discovered in addition to the basic
control-flow of the process, which may leak addi-
tional information from the event log. Furthermore,
process mining is often an iterative process in which
multiple process models for different subsets of the
event log, filtered according to conditions of interest,
are discovered and compared. By discovering several
process models and slightly varying the filtering con-
ditions it is possible to identify workers. Obviously,
privacy preservation should be taken into account
for process mining.

Starting from common assumptions on the
event logs used in process mining, we study po-
tential privacy leakages and means of protection
from them. We show how to exploit the notion of
privacy checkpoints to identify potential issues in
the design of system that shall preserve privacy in
process mining. Based on this analysis, we propose
an approach for protection against secondary use of
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event logs. To this end, we lift the well-established
notion of differential privacy to the specific model
of event logs. We instantiate this notion for process
discovery methods, i. e., algorithms that aim at the
construction of a process model from an event log.
The general feasibility of our approach is demon-
strated by its application to two publicly available
real-life events logs.

Privacy issues for process mining
of healthcare processes

Hospital information systems have a high demand
for privacy and security considerations, since elec-
tronic health records need privacy protection. While
we use a hospital use case to motivate our approach,
there are a many similar situations in which orga-
nizations have centralized control over an event log
and want to protect the privacy of individuals for
which cases are processed. To understand at which
stage of data passes a protection model for event
log privacy is required, we apply the privacy check-
point diagram from [3]. According to this privacy
checkpoint diagram, data passes six stages within
healthcare processes. (1) the data source: given our
use case, the sources of data originate from the med-
ical stage, the administrative stage, and patients. We
refer to this data as personal data. (2) Data capture:
data from these data sources is captured when de-
vices and systems log tasks of the medical stage, the
administrative stage, and patients, when recognizing
the identity or requesting actions. Since this stage
tracks who does what, when, and where with data,
anonymization techniques should be used here for
protection against disclosure of sensitive events. (3)
Primary use: the hospital determines the purposes
for which and the means by which the captured data
is processed. For instance, the captured data can be
used to support the work of medical and admin-
istrative stages for the diagnosis or treatment of
patients. (4) Data storage: personal data and events
of medical and administrative stages, and patients
are stored in a database or event logs. The data might
be processed by data mining approaches aiming to
address performance indicators such as the number
of pancreas operations, the length of waiting lists,
or the success rate of surgeons. (4) Data (re)use: at
this stage, data from event logs is used for process
mining aiming to determine the main paths that are
followed by patients or medical stage in the process.
Such analysis demands privacy techniques to protect

personally identifiable records in event logs. Per-
sonal data might also be retrieved from third-party
sources such as public databases or other hospi-
tals, which obviously triggers a GDPR requirement
(i. e., demonstration that the data was retrieved in
compliance with GDPR regulations). Compliance
is a central concern in the context of hospital pro-
cesses [4]. At this stage, data from several sources is
required, which increases the number of leakages. (5)
Data removal: raw data is permanently deleted. We
consider privacy checkpoint 4 and stage data (re)use
as points of privacy leakage for process mining.

Protection model
The strongest privacy model available to date which
provides provable privacy guarantees is differential
privacy [2]. Therefore, the protection model pre-
sented in this paper relies on differential privacy.
Differential privacy establishes a theoretical limit on
the influence of a single row on a dataset (e. g., an
individual’s data), thus limiting an attacker’s ability
to infer such membership. Typically, noise is added
proportionally to the sensitivity of the output. Sensi-
tivity measures the maximum change of the output
due to the inclusion of a single data instance. Given
the fact that in the use case of a hospital, access to
patient and hospital records exists, we assume a cen-
tralized privacy approach to protect the data (re)use
of event data for process mining using differential
privacy. Please note that this centralized approach
to handling privacy would also be possible in many
other scenarios with a centralized data management,
e. g., in public administration. Our protection model
works as follows. The environment is divided into
a trusted environment, in which data is processed
to provide the primary services of the hospital (pri-
mary use) in accordance with the consent of patients
and stage (data sources). Additionally, the captured
sensitive data is stored as an event log in a protected
data storage for later analysis with process mining
methods. Up to the data storage stage we rely on
organizational and technological measures (e. g., ac-
cess control, encryption) to fully protect the privacy
of stakeholders. The main idea of the envisioned
protection model is to guarantee differential pri-
vacy for the data providers. We introduce a privacy
engine, which acts as the single point of access for
process mining algorithms. All data required by
the algorithms needs to be queried according to
a set of restricted query operations. This privacy
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engine resides in the trusted environment and intro-
duces noise to each query result such that differential
privacy guarantees are maintained at all times.
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PRETSA: Event Log Sanitization for
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Information systems record data in the form of
event logs, while executing business processes.
Event logs can, therefore, be used for data-driven
analysis of business processes. In recent years, var-
ious such analysis techniques have been proposed
under the umbrella of process mining [1]. For in-
stance, techniques for process discovery construct
a model of a business process from an event log
(see [2]), which can then be enriched with per-
formance information for quantitative process
analysis.

However, logs potentially contain sensitive in-
formation about individual employees involved in
process execution. Due to legal frameworks such
as the General Data Protection Regulation (GDPR),
organizations are obliged to ensure a certain level of
privacy and to protect the personal data of individ-
uals [3]. In many scenarios, obfuscation of the event
log is not sufficient to achieve such data protection.
Rather, one has to rely on explicit approaches for
data sanitization, which provide privacy guaran-
tees through data transformation mechanisms. Data
sanitization is typically lossy, meaning that the util-
ity of the data for some analysis task is hampered.
Therefore, it is necessary to develop techniques
that achieve privacy, but preserve as much utility
as possible for the analysis task at hand.

This work introduces a data sanitization tech-
nique suited for event logs used to discover perfor-

1 This paper is in press as: Stephan A. Fahrenkrog-Petersen, Han van der Aa,
Matthias Weidlich: PRETSA: Event Log Sanitization for Privacy-aware Process
Discovery. 1st International Conference on Process Mining (ICPM), June 24–26,
2019, Aachen, Germany.

mance-annotated process models. Specifically,
we consider a trace linking attack on an event
log with pseudonymized employee information
that correlates events of the log with background
knowledge on possible activity assignments dur-
ing process execution. For this setting, we present
PRETSA (PREfix-Tree based event log SAnitisa-
tion for t-closeness), a sanitization technique
that guarantees privacy in terms of k-anonymity
and t-closeness for the transformed event log. It
thereby avoids disclosure of employee identities,
their membership in the event log, and their char-
acterization based on sensitive attributes, such
as performance information. PRETSA takes up
ideas on achieving k-anonymity for sequential
data [4]. In essence, PRETSA constructs a prefix
tree representation of an event log that is anno-
tated with frequencies and attribute values. This
tree is then step-wise transformed; subtrees are
merged and relocated until the required privacy
guarantees have been obtained. The resulting log
transformations are comparatively fine granular.
As a consequence, the log’s utility for discov-
ery of a performance-annotated process model is
largely preserved.

Experiments with three real-world data sets
demonstrate that sanitization with PRETSA yields
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event logs of higher utility compared to methods
that exploit frequency-based filtering, while pro-
viding the same privacy guarantees. In some cases,
frequency-based filtering is not even able to pro-
vide any event log that fulfills the requested privacy
guarantees. PRETSA, in turn, was always able to
provide a sanitized event log with high utility. The
latter is reflected in the amount of preserved pro-
cess variants, the fitness of the resulting process
model with the event log, and the deviation in the
generated performance annotations compared to

the annotations generated based on the original
event log.
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Gap
The Business Process Model and Notation (BPMN)
is a standard notation for capturing enterprise-
wide and interorganizational business processes.
BPMN models are commonly used to analyze the
compliance of business processes with respect to
regulations [2] as well as their performance with
respect to efficiency and quality criteria [3].

A less exploited application of BPMN models is
to analyze compliance with respect to privacy regu-
lations, in great part because of BPMN’s inability to
capture privacy requirements and privacy-enhanced
technologies (PETs), such as secure multiparty com-
putation, differential privacy, and homomorphic
encryption. Currently, there is no approach available
to analyze the way private data is used (and poten-
tially leaked) along entire business processes in the
presence of PETs.

Approach
To address this gap, we have designed an extension
of BPMN, namely privacy-enhanced BPMN (PE-
BPMN), that allows users to capture private data
objects, privacy policies, and PETs alongside the
tasks, decisions, and other elements of a business
process model [4].

To support the design and analysis of PE-BPMN
models, we have developed a tool, namely Pleak [5],
that allows users to identify privacy leakages in
PE-BPMN models, to quantify the extent of these

1 This paper is in press as Aivo Toots, Reedik Tuuling, Maksym Yerokhin, Marlon
Dumas, Luciano García-Bañuelos, Peeter Laud, Raimundas Matulevǐcius, Alisa
Pankova, Martin Pettai, Pille Pullonen, Jake Tom: Business Process Privacy
Analysis in Pleak. International Conference on Fundamental Approaches to
Software Engineering (FASE), 2019.

leakages, to determine which PETs can be used to
eliminate or reduce these leakages, and to analyze
the trade-offs that these PETs bring along, for ex-
ample in terms of loss of accuracy of the disclosed
data.

Pleak supports the analysis of PE-BPMN models
at three levels. The top level (Boolean analysis) tells
us whether or not a given output of a process may
reveal information about a given input. The middle
level (qualitative analysis), goes further by indicating
which attributes of (or functions over) a given input
data object are potentially leaked by each output,
and under what conditions this leakage may occur.
The lower level (quantitative analysis) quantifies to
what extent a given output leaks information about
an input, either in terms of a sensitivity (differential
privacy) measure or in terms of the guessing advan-
tage that an attacker gains by having the output. The
Boolean level is based on the high-level flow of the
data and privacy-enhancing technologies that are
deployed to avoid leakages. In the qualitative and
quantitative levels, Pleak relies on the specification
of the actual computations carried out by the steps in
the business process, as well as the definitions of data
structures. Quantitative analyses output both the
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expected privacy risk and the necessary measures
to overcome the leakage. In addition, they highlight
the trade-off of a private process versus an accurate
process. Furthermore, Pleak can also make use of the
actual data used in the process (or data samples) if
available.

With respect to previous research proposals on
privacy analysis of business processes [1], Pleak
stands out for its ability to analyze processes not
only in terms of yes-no questions (e. g., is private
data unduly disclosed to a given party?) but also
in quantitative terms, allowing analysts to address
questions such as: How much private information
about a given individual can a participant in a pro-
cess infer from the data disclosed to them? Or, how
much noise should be added to the data disclosed to
a party so that this party cannot infer some private
information within certain bounds?

Pleak has been validated via three case studies
in the fields of emergency response, international

aid distribution, and IoT-based building occupancy
monitoring. The case studies have demonstrated the
usefulness of combining qualitative and quantita-
tive analysis to understand the scope and impact of
privacy leakages.

An online version of Pleak is available for evalu-
ation purposes at https://pleak.io/. The source code
is available at https://github.com/pleak-tools.
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Data Privacy versus Machine Learning
Machine learning (ML) models’ predictive accuracy
has increased significantly in the last decade, and ML
use has extended into everyday life applications from
business to healthcare. Training ML models often re-
quires access to quality data generated by multiple
individuals and organizations. In a traditional ML
process data are collected in one repository for pro-
cessing. In an era of increased discussion of privacy
this is often not a viable approach for a number of
reasons: Some data – of a personal or financial na-
ture – are inherently sensitive to individuals and
organizations. In other cases, disclosure of data
might lead to reputational damage: organizations
may be reluctant to share data on security incidents,
for example. Most importantly, regulation such as
the General Data Protection Regulation (GDPR) and
Health Insurance Portability and Accountability Act
(HIPAA) impose clear limitations on what data can
be shared. Finally, even if a third party is trusted in
general, security incidents can expose private data
unwillingly [5]. The best way to protect privacy is to
keep data with the owner.

These privacy concerns often inhibit the training
of beneficial ML models from larger data sets: banks
could benefit from pooling data for fraud prediction.
Hospitals could improve radiology assistance based
on patient data from multiple institutions. We need
new approaches that allow the training of ML models
without having to share data.

The case for privacy-preserving federated
learning

Privacy enabling techniques such as federated learn-
ing (FL) [4] and differential privacy (DP) [3] help
address this problem. In an FL training process,

each of the parties involved in learning main-
tains their data locally, trains a local model, and
exchanges model parameters with other parties,
typically through an aggregator. The information
exchanged depends on the specific model type:
gradients for neural networks and counts for de-
cision tree. Through FL, an ML model can be trained
without transferring or sharing data with a central
entity.

However, this is not enough to prevent informa-
tion disclosure. It has been shown that it is possible
to infer private training data based on messages ex-
changed during the training process or querying the
final model [7]. To prevent these inference attacks,
FL has been combined with local differential privacy
(local-DP) [1] in recent work to ensure inference at-
tacks do not leak information about training data. In
such a schema, each party adds differentially private
noise to the model information sent to the aggrega-
tor to achieve a desired privacy guarantee (measured
by epsilon). This is done independently by each
party. Although this method ensures the privacy of
data in a trained model, it also reduces substantially
the predictive performance of the model due to the
large amount of noise injected by each participating
entity. This is not viable in many domains. To ap-
ply FL meaningfully to privacy-sensitive domains we
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need ways to reduce the DP noise introduced by each
party without scarifying the DP guarantee (epsilon).

Reducing noise
Hybrid-One is a federated learning framework de-
signed to produce ML models with high predictive
value while maintaining the desired differential pri-
vacy guarantee, epsilon, offered by state-of-the-art
techniques. To achieve these results, Hybrid-One
combines the use of DP with multiparty computation
(MPC). Since messages exchanged during training
time are protected using MPC techniques and dis-
guise from which party data is coming from, each of
the involved parties can use less noise than it would
in a traditional scheme of local DP. Specifically, the
noise introduced is reduced by a factor of n, where
n is the number of parties involved in the learn-
ing process. Additionally, the learning processes in
Hybrid-One can be configured to address poten-
tial collusion threats where participants who may
not fully trust all parties remain from colluding to
infer data of other participants. In this case, the total
noise is reduced by the number of non-colluding par-
ties with respect to local DP approaches. To achieve
these results, Hybrid-One utilizes a threshold-based
additive homomorphic approach [2] based on the
Pallier cryptosystem [6]. This allows us to pro-
vide end-to-end privacy guarantees with respect
to the participants as well as any attackers of the
model itself.

We validated Hybrid-One with experimental
results on three popular and significantly differ-
ent ML algorithms: decision trees, support vector
machines, and convolutional neural networks. Our
experiments also demonstrate that our approach
outperforms state of the art solutions in accuracy
and customizability, and allows collaborations where
parties do not have large amount of data. We be-
lieve Hybrid-One provides a good framework to
allow collaborative learning without sharing data
and protecting participating parties from inference
attacks.
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Problem description
Many online services continuously collect users’
private data for real-time analytics. In the current
ecosystem of data analytics, the analysts usually
have direct access to users’ private data and must
be trusted not to abuse it. A pragmatic ecosystem
has two desirable, but contradictory design require-
ments. Users seek stronger privacy, while analysts
strive for high-utility analytics in real time. Much of
this data arrives as a data stream and in huge vol-
umes, requiring real-time stream processing based
on distributed systems.

New computing paradigms try to address these
concerns. On the one hand, privacy-preserving an-
alytics protects the user data by local storage of
information and integration of noise, while on the
other hand, approximate computation enables low-
latency, high-throughput stream analytics. However,
the respective research fields address the issue sep-
arately. State-of-the-art privacy-preserving systems
typically operate on single-shot batch queries and
are, therefore, not applicable to real-time stream
processing. Approximate computation proposals
build on the underlying assumption of a centralized
dataset. Thus, both solutions are not compatible for
trivial integration.

Usage scenario:
Today, sources of privacy-relevant data streams are
pervasive and can be found almost everywhere.
IoT devices, automotives, mobile phones, wear-
ables, or workstations, all stream privacy-related

1 This paper is published as Quoc, Beck, Bhatotia, Chen, Fetzer, Strufe: PrivApprox:
Privacy-Preserving Stream Analytics. USENIX Annual Technical Conference (ATC),
2017.

information. This includes, but is not limited to,
environmental measurements, health data, location
for navigation, augmented reality, or social contacts,
as well as statistical information about the usage
of devices. We concentrate our analysis on location
information, more specifically on the distances trav-
eled using taxis based on the NYC taxi ride dataset
and power consumption of households represented
by the Household Electricity Consumption dataset.

Inference upon this information can easily
reveal working practices, habits, personal prefer-
ences, social connections, medical issues, and other
highly personal information. It is therefore of ut-
most importance to preserve the privacy of the users
involved.

Results
To guarantee privacy of users within a stream ana-
lytic ecosystem, we suggest a system that combines
the results of the computing paradigms mentioned.
Indeed, we make the observation that privacy-
preserving analytics and approximate computation
are complementary. Both paradigms strive for an
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approximate instead of the exact output, but they
differ in their means and goals for approximation.
Privacy-preserving analytics adds explicit noise
to the aggregate query output to protect user pri-
vacy, whereas approximate computation relies on
a representative sampling of the entire dataset to
compute over only a subset of data items to enable
low-latency/efficient analytics. Therefore, we marry
these two existing paradigms to leverage the benefits
of both. The high-level idea is that adding noise and
sampling for approximate computing both increase

privacy. Therefore, the overall privacy level and ap-
proximation for efficient analysis can be adjusted
independently, but nevertheless strongly support
each other.

As a result, the system presented achieves the
provably secure privacy notion of zero-knowledge
privacy, which is strictly stronger than the well-
known privacy notion of differential privacy. Despite
providing higher privacy guarantees than the avail-
able related work, our proposal offers lower latencies
and similarly high throughput.
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Einleitung
Die weltweit produzierte Datenmenge verdoppelt
sich momentan ungefähr alle zwei Jahre. Diese
exponentiell wachsende Datenflut muss gespei-
chert, analysiert und weiterverarbeitet werden.
Traditionelle Dateisysteme können die wachsen-
den Anforderungen an Speicherkapazität und
-geschwindigkeit nicht erfüllen, weswegen paral-
lele Dateisysteme bereits in vielen datenintensiven
Bereichen wie z. B. der Hochenergiephysik oder den
Klimawissenschaften Verwendung finden.

Das Hochleistungsrechnen hat sich dabei als
ein nützliches und mittlerweile unverzichtbares
Werkzeug für viele Wissenschaftsdisziplinen eta-
bliert. Durch die dadurch möglichen Analysen und
Simulationen kann der wissenschaftliche Erkennt-
nisgewinn in vielen Bereichen deutlich gesteigert
werden. In den vergangenen Jahrzehnten konnte
die Rechenleistung der in der TOP500-Liste ver-
tretenen Hochleistungsrechner durchschnittlich
alle 14 bis 15 Monate verdoppelt werden [6]. Ob-
wohl seit 2015 ein Abflachen der Steigerungsraten
zu beobachten ist, führt dieser weiterhin expo-
nentielle Anstieg zu einer rasanten Zunahme der
produzierten Daten.

Dateisystemgrundlagen
Dateisysteme ermöglichen einen komfortablen
Zugriff auf Speichergeräte. Sie stellen eine Ab-
straktionsschicht zwischen Anwendungen und der
tatsächlichen Speicherhardware dar, sodass sich An-
wendungsentwickler nicht mit den Eigenheiten der
darunterliegenden Speicherhardware auseinander-
setzen müssen. Darüber hinaus stellen Dateisysteme
üblicherweise standardisierte Zugriffsschnittstellen

bereit, die die Portabilität der Ein-/Ausgabe (E/A)
ermöglichen.

Die Speicherhardware setzt sich heutzutage ty-
pischerweise aus Festplatten und Solid-State-Drives
zusammen, die unterschiedliche Leistungscharake-
ristika und Kosten aufweisen. Solche Speichergeräte
geben keine Organisationsstruktur vor und erlau-
ben einen block- oder byteweisen Zugriff auf den
bereitgestellten Speicher.

Die beiden grundlegenden Datenstrukturen,
die sich in fast allen Dateisystemen wiederfinden,
sind Dateien und Verzeichnisse. Dateien enthalten
die eigentlichen Daten, während Verzeichnisse zur
Strukturierung des Dateisystemnamensraumes die-
nen. So können Verzeichnisse üblicherweise sowohl
Dateien als auch weitere Verzeichnisse enthalten,
wodurch ein hierarchischer Namensraum entsteht.
Der Zugriff auf Dateien und Verzeichnisse findet
normalerweise über Namen statt, wobei ein voll
qualifizierter Name auch Pfad genannt wird.

Dateien und Verzeichnisse stellen hierbei nur
das Minimum an Dateisystemfunktionalität dar.
Viele Dateisysteme bieten zusätzliche Funktio-
nalitäten wie z. B. Named Pipes [4]. Durch die
immer weiter steigenden Datenmengen integrie-
ren moderne Dateisysteme außerdem zunehmend
Funktionen zur Volumenverwaltung, Kompression
und Sicherstellung der Datenintegrität [7].

Obwohl sich die Funktionsweise von Datei-
systemen auf unterschiedlichen Betriebssystemen
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nicht grundlegend unterscheidet, werden sich die
Erklärungen in diesem Artikel auf Linux und seine
durch POSIX (Portable Operating System Inter-
face) standardisierten Schnittstellen beschränken.
Insbesondere im Hochleistungsrechnen stellt Li-
nux einen De-facto-Standard dar und so finden
sich in der aktuellen TOP500-Liste ausschließlich
Hochleistungsrechner mit einem auf Linux basie-
renden Betriebssystem. Die E/A-Schnittstelle des
POSIX-Standards wurde primär für lokale Dateisys-
teme entwickelt. Eine erste formale Spezifikation
erfolgte im Rahmen von POSIX.1 im Jahr 1988,
wobei diese für asynchrone und synchrone E/A
im Jahr 1993 durch POSIX.1b erweitert wurde. Zu-
sätzlich zur Syntax der E/A-Schnittstellen wird
auch deren Semantik, d. h. deren Verhalten, durch
POSIX spezifiziert. So wird beispielsweise festge-
legt, dass Leseoperation nach dem Zurückkehren
einer Schreiboperation sofort die neuen Daten zu-
rückliefern müssen, was Auswirkungen auf das
Cachingverhalten haben kann [5]. Fast alle unter Li-
nux verfügbaren Dateisysteme sind POSIX-konform,
wodurch eine hohe Portabilität gewährleistet wer-
den kann. Insbesondere bieten auch die meisten
parallelen Dateisysteme eine POSIX-konforme
Schnittstelle an, sodass Anwendungen ohne grö-
ßere Anpassungen auch auf Hochleistungsrechnern
lauffähig sind.

Ein weiteres wichtiges Konzept sind die Meta-
daten. Dateien und Verzeichnisse bestehen jeweils
sowohl aus Daten als auch aus Metadaten. Im Fall
einer Datei bezeichnen die Daten den eigentlichen
Inhalt der Datei, während bei einem Verzeichnis
die Verzeichniseinträge gemeint sind. Die Meta-
daten beschreiben in beiden Fällen weitergehende
Informationen wie z. B. Zugriffsberechtigungen
oder Eigentümer (siehe Abb. 1). Im Fall von POSIX-
konformen Dateisystemen werden die Metadaten als
sogenannte Inodes verwaltet. Während die Größe
der Daten stark variieren kann, nehmen die Meta-
daten üblicherweise nur sehr wenig Platz ein. Im
Fall des traditionellen Linux-Dateisystems ext4
haben Inodes eine Standardgröße von 256 Byte.
Insbesondere enthalten die Inodes auch Verweise
auf die eigentlichen Daten. Das darunterliegende
Speichergerät wird meist in Blöcke gleicher Größe
aufgeteilt, die dann im Inode referenziert werden.
So kann der Benutzer komfortabel über Namen
auf Dateien und Verzeichnisse zugreifen, während
sich das Dateisystem intern um die Allokation

Abb. 1 ext4-Inode [1]: Inodes sind in feste Felder und einen
freien Bereich am Ende aufgeteilt. Aus Gründen der Rückwärts-
kompatibilität sind unter anderem die Felder für die IDs, die
Größe und die Zeitstempel in jeweils zwei Felder aufgeteilt. Der
freie Bereich kann für erweiterte Attribute oder spätere
Erweiterungen der Inode-Datenstruktur genutzt werden.

und Verwaltung des notwendigen Speicherplatzes
kümmert.

Parallele Dateisysteme
Um die Anforderungen moderner datenintensiver
Anwendungen erfüllen zu können, bieten parallele
Dateisysteme sowohl einen effizienten parallelen
Zugriff von mehreren Anwendungen sowie eine Ver-
teilung der Daten über mehrere Speichergeräte und
Dateisystemserver hinweg. Einerseits erlaubt es der
parallele Zugriff verteilten Anwendungen gleichzei-
tig mit einem gemeinsamen Datensatz zu arbeiten,
andererseits können durch die Verteilung der Daten
die Kapazität und der Durchsatz vieler Speicherge-
räte genutzt werden (siehe Abb. 2). Dadurch sind
aktuell massiv parallele Dateisysteme mit Speicher-
kapazitäten im dreistelligen Petabytebereich und
Durchsätzen im einstelligen Terabytebereich reali-
sierbar. Durch die vom Dateisystem bereitgestellte
Abstraktion kann die Verteilung der Daten vollstän-

Abb. 2 Paralleler Zugriff und Datenverteilung: Mehrere
Anwendungen können gleichzeitig auf eine gemeinsame Datei
zugreifen, die wiederum über mehrere Speichergeräte und
Dateisystemserver verteilt wird.
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Abb. 3 Paralleles Dateisystem:
Clients kommunizieren über
ein Netzwerk mit den Daten-
und Metadatenservern. Auf
den Clients ist das
Dateisystem häufig als
POSIX-konformes
Kernelmodul in das
Betriebssystem eingebunden.

dig transparent für die Anwender geschehen. Drei
der am weitesten verbreiteten parallelen Dateisys-
teme sind Lustre von DDN, Spectrum Scale (ehemals
GPFS) von IBM und BeeGFS von ThinkParQ und
Fraunhofer. Da im Bereich paralleler Dateisysteme
keine einheitliche Nomenklatur existiert, werden
diese häufig auch als verteilte Dateisysteme oder
seltener Cluster-Dateisysteme bezeichnet.

Ein paralleles Dateisystem wird üblicherweise
in Clients und Server getrennt (siehe Abb. 3). Dies
erlaubt einerseits eine Spezialisierung auf die je-
weilige Funktionalität und schließt andererseits
eine gegenseitige Beeinflussung aus. Beispiels-
weise können die Clients so mit vielen Kernen
für Berechnungsaufgaben ausgestattet werden,
während die Server entsprechende Speicherge-
räte und ausreichend Arbeitsspeicher für das
Caching enthalten. Darüber hinaus werden die
Server häufig in Daten- und Metadatenserver
aufgeteilt, da auf Daten meist große Zugriffe er-
folgen, wohingegen Metadatenzugriffe häufig
klein und zufällig verteilt sind. So können für die
Datenserver optimalerweise Festplatten mit hö-
herer Kapazität eingesetzt werden, während für
die Metadatenserver kleinere Festplatten mit hö-
herer Umdrehungszahl oder Solid-State-Drives
genutzt werden.

Durch diese Aufteilung müssen die Clients über
das Netzwerk mit den Servern kommunizieren, was
zusätzliche Latenz verursacht. Eine typische Archi-
tektur verlagert den Großteil der Dateisystemlogik
in die Clients, sodass diese selbstständig entscheiden

können, welche Server kontaktiert werden müssen.
In diesem Fall müssen die Server nicht untereinan-
der kommunizieren und können als relativ einfache
Datenspeicher fungieren.

Die eigentliche Verteilung der Daten und Me-
tadaten wird dabei von Verteilungsfunktionen
übernommen. Die häufigste Verteilungsfunktion
für Daten ist ein simpler Round-Robin-Ansatz,
der die Daten in gleichgroße Blöcke zerlegt und
in Form von Streifen über die Datenserver ver-
teilt (siehe Abb. 4). Etwaige Ungleichgewichte bei
der Verteilung der Daten können aufgrund der zu-
fällig gewählten Startparameter und der großen
Dateigrößen für gewöhnlich vernachlässigt wer-

Abb. 4 Round-Robin-Verteilungsfunktion: Die Datei wird in acht
gleichgroße Blöcke zerlegt und über fünf Datenserver verteilt.
Der Startserver wird zufällig gewählt, um eine gleichmäßige
Lastverteilung mit mehreren Dateien zu gewährleisten. Sobald
der letzte Datenserver erreicht ist, wird mit dem ersten
fortgefahren.

362 Informatik_Spektrum_42_5_2019



den. Da Metadaten häufig zu klein für eine solche
Verteilung sind, werden die Metadaten einer ein-
zelnen Datei oder eines einzelnen Verzeichnisses
durch einen einzigen Metadatenserver verwaltet.
Eine Ausnahme bilden sehr große Verzeichnisse, die
zur Leistungssteigerung über mehrere Metadaten-
server verteilt werden können. Zur Bestimmung des
zuständigen Metadatenservers wird dabei häufig auf
Hashing zurückgegriffen, wobei kryptographische
Hashfunktionen den Vorteil einer gleichmäßigen
Verteilung haben. So kann der zuständige Me-
tadatenserver beispielsweise durch das Hashen
des Dateinamens oder des vollen Pfads bestimmt
werden.

Die grundlegende Funktionsweise soll an einem
einfachen Beispiel erläutert werden: Ein Client will
42 Byte an Offset 4242 in die bereits existierende
Datei �meine�datei schreiben. Dafür sind mehrere
Schritte notwendig:

1. Zuerst muss das Wurzelverzeichnis (�) gelesen
werden. Der Ort des Wurzelverzeichnisses ist
daher meist statisch festgelegt, sodass keine weite-
ren Informationen für die Suche notwendig sind.
Der Client kommuniziert mit dem zuständigen
Metadatenserver und ruft die Verzeichnisinfor-
mationen ab. Daraufhin werden die Zugriffsrechte
überprüft und bei Bedarf ein Fehler zurückgeben.
Darf der Client auf das Wurzelverzeichnis zugrei-
fen, werden die Einträge gelesen und nach dem
Eintragmeinedurchsucht.

2. Im nächsten Schritt muss das darauf folgende
Verzeichnis (meine) gelesen werden. Der Ort und
somit der zuständige Metadatenserver kann aus
dem Verzeichniseintrag im Wurzelverzeichnis be-
stimmt werden, sodass nun der vorherige Schritt
für diese Pfadkomponente wiederholt wird.

3. Als Nächstes müssen die Metadaten der eigent-
lichen Datei (datei) abgerufen werden. Der
zuständige Metadatenserver kann aus dem im
vorherigen Schritt gesuchten Verzeichniseintrag
bestimmt werden. Daraufhin kommuniziert der
Client mit dem Metadatenserver und ruft alle
notwendigen Informationen ab. Es werden wieder
die Zugriffsrechte geprüft und bei Bedarf ein
Fehler zurückgeben.

4. Abschließend müssen die Daten geschrieben
werden. Die im vorherigen Schritt abgerufenen
Metadaten enthalten auch Informationen über
die Verteilung der Daten. Auf deren Basis wird der

zuständige Datenserver für das Offset 4242 be-
stimmt, auf dem wiederum die Schreiboperation
durchgeführt wird. Sollte die Datei gleichzeitig
von einem anderen Client geöffnet worden sein,
müssen außerdem Sperren für den betroffenen
Bereich angefordert werden, um das durch POSIX
festgelegte Verhalten sicherzustellen [3].

Ausblick
Auf Grundlage der vorgestellten Architektur lassen
sich parallele Dateisysteme in Betrieb nehmen, die
einige Tausend Server enthalten, auf die wiederum
mehrere Zehntausend Clients zugreifen. Trotz ihrer
verteilten und skalierbaren Architektur stoßen par-
allele Dateisysteme allerdings immer häufiger an die
Grenzen ihrer Leistungsfähigkeit. Während die mitt-
leren Zugriffszeiten handelsüblicher Festplatten im
zweistelligen Millisekundenbereich liegen, erreichen
Solid-State-Drives Latenzen im zwei- bis dreistel-
ligen Mikrosekundenbereich. In der Entwicklung
befindliche Speichertechnologien wie beispiels-
weise NVRAM werden noch geringere Zugriffszeiten
aufweisen. Um die Leistungsfähigkeit dieser neuen
Speichergeräte ausnutzen zu können, dürfen die
durch die Softwareschichten des Dateisystems ver-
ursachten Latenzen nicht überhand nehmen. Einen
signifikanten Anteil am Dateisystem-Overhead hat
dabei der Betriebssystemkernel, da zur Ausführung
von E/A-Operationen mit dem Kernel kommuniziert
werden muss. Die notwendigen Modus- und Kontext-
wechsel können je nach durchgeführter Operation
undHardwarearchitekturbiszueinigenMikrosekun-
den dauern. Ein möglicher Ansatz ist die Umgehung
des Kernels, wie dies bereits für diverse Netzwerk-
technologien wie z. B. InfiniBand umgesetzt wird. Die
strengen Kohärenz- und Konsistenzanforderungen
des POSIX-Standards stellen ein weiteres Problem
für die Skalierbarkeit paralleler Dateisysteme dar.
Um diesen Anforderungen gerecht zu werden, ent-
stehen aktuell neue Speichersystemkonzepte wie z. B.
der Distributed Application Object Storage (DAOS),
der vollständig im Benutzermodus läuft und eine
transaktionsbasierte E/A-Schnittstelle bietet [2].

In Zeiten der rechen- und datenintensiven
Forschung ist es notwendig, die Bemühungen
um leistungsfähige und skalierbare Speicher-
systeme zu intensivieren. Auch grundlegende
Dateisystemkonzepte müssen überdacht und ge-
gebenenfalls verbessert werden, um den steigenden
Anforderungen gerecht werden zu können.
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Mit den ethischen Leitlinien der
GI haben wir es uns zur Aufgabe
gemacht, Diskurse zu ethischen
Problemen der Informatik zu in-
itiieren und zu fördern. Mitglieder
der Fachgruppe ,,Informatik und
Ethik“ der GI stellen jeweils ein
hypothetisches, aber realistisches
Fallbeispiel vor, das zur Diskussion
anregen soll. Die Fälle können je-
weils von Interessierten im Blog
der Fachgruppe auf der GI-Website
https://gewissensbits.gi.de kommen-
tiert und diskutiert werden.

Fallbeispiel:
Statistische Irrungen

Alex hat vor etwas mehr als einem
Jahr seine Masterarbeit im Bereich
Künstliche Intelligenz und Gesichts-
erkennung abgeschlossen. Sein
adaptiertes selbstlernendes Verfah-
ren konnte die bisherigen Ergebnisse
der Echtzeit-Gesichtserkennung
deutlich verbessern. Als er seine
Abschlussarbeit auf einer Tagung
vor einem Jahr vorgestellt hat, in-

klusive Proof-of-Concept auf der
Bühne, wurde er vom Leiter der KI
Forschungs- und Entwicklungsabtei-
lung der EmbraceTheFuture GmbH
angesprochen. Diese wurde vor drei
Jahren gegründet, mit Schwerpunkt
auf der Entwicklung angepasster
Softwaresysteme, insbesondere im
Bereich der intelligenten Systeme
sowie Sicherheitssysteme. Nach ei-
nem kurzen Urlaub nach Ende seines
Studiums nimmt Alex eine Stelle bei
EmbraceTheFuture GmbH an.

In einem kleinen Team arbeitet er
zurzeit im Auftrag der Bundespolizei
an Gesichtserkennungssoftware für
ein neues Sicherheitssystem namens
,,QuickPicScan“ an Flughäfen. In
Echtzeit werden die Gesichter der Pas-
sagiere an der Sicherheitskontrolle
mit Fahndungsbildern verglichen,
um verdächtige Personen zur Seite zu
nehmen und extra zu kontrollieren.
Die Behörden erhoffen sich so, ge-
suchte Personen bei Flügen innerhalb
des Schengenraums identifizieren zu
können, da dort keine umfassenden
Passkontrollen vorgenommen wer-
den. Zudem soll der Durchsatz der
kontrollierten Personen gesteigert
werden.

Das System wurde mit Millio-
nen von Bildern umfassend trainiert.
Bilder von gesuchten Personen, Fahn-
dungsbilder, sind in einer Datenbank
gespeichert, auf die bei einem Bild-
abgleich zugegriffen wird. Dadurch
kann das System leicht an aktuell
gesuchte Personen angepasst werden.

Am Flughafen werden Bilder al-
ler Passagiere in niedriger Qualität
aufgenommen, sobald die Sicher-
heitsschleuse durchschritten wird.
Wenn die Software anschlägt, wird
der übliche ,,Metall gefunden“-Alarm
ausgelöst. In der darauffolgenden
Durchsuchung wird das Gesicht in
höherer Auflösung unter besseren
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Lichtverhältnissen fotografiert und
erneut mit den Bilddaten verglichen.
Erst wenn dieser zweite Test auch po-
sitiv ist, erfolgt eine tiefergehende
Kontrolle im Nebenraum mit Ab-
gleich der Personalien. Das Ergebnis
des zweiten Tests wird an einem Kon-
trollterminal angezeigt. Die Fotos der
Passagiere werden nicht gespeichert,
ein eigenes Team stellt sicher, dass
die aufgenommenen Bilder wirklich
aus dem Hauptspeicher gelöscht wer-
den und nicht von außen ausgelesen
werden können.

QuickPicScan wurde in Simula-
tionen sowie in einem eigens dafür
gebauten Studio mit einer nach-
gebauten Sicherheitskontrolle und
Schauspielern umfangreich getestet.
Basierend auf den Tests geht das Team
von einer False Negative Rate von 1 %
aus, d. h. von 100 gesuchten Perso-
nen wird eine nicht gefunden. Die
False Positive Rate – Personen, die
zu Unrecht als verdächtig eingestuft
werden – ist kleiner als 0,1 %. Sabine,
die Marketingleiterin, ist von dem
Ergebnis begeistert. Nur 0,1 % Fehler-
rate für unschuldige Personen, das sei
ein Riesenerfolg!

Um das System unter realen
Bedingungen zu testen, wird es in
Abstimmung mit der Bundespolizei
während zweier Sommermonate in
einem kleineren Flughafen mit ei-
nem Passagieraufkommen von ca.
400.000 Passagieren pro Jahr getes-
tet. Das Kontrollterminal wird von
einem Angestellten des Auftragge-
bers überwacht. Von 370 Darstellern
wurden ,,Fahndungsbilder“ in un-
terschiedlich guter Qualität und
verschiedenen Positionen aufge-
nommen und ins System gespeist.
Während der zwei Testmonate ge-
hen die Darsteller zu vorher zufällig
festgelegten Zeiten insgesamt 1.500
Mal durch die Sicherheitskontrolle.
Sie geben sich nach Durchgang der
Person am Kontrollterminal zu er-

kennen, damit das System getestet
werden kann.

Aufgrund der Ferienzeit werden
in den zwei Testmonaten 163.847
Passagiere kontrolliert. Bei 183
Passagieren leuchtet die Lampe
fälschlicherweise auf. Bei 8 der 1.500
Sicherheitskontrollen der Darstel-
ler wurde die Übereinstimmung
nicht erkannt. Der Gesamtprojekt-
leiter Viktor ist begeistert. Zwar war
die False Positive Rate mit 0,11 %
etwas schlechter als ursprünglich
erhofft, die False Negative Rate
mit 0,53 % aber deutlich besser
als angenommen. Mit diesen Zah-
len und der Fehlerrate von 0,11 %
geht EmbraceTheFuture GmbH an
die Presse. Die Bundespolizei kün-
digt den baldigen Einsatz in einem
Terminal eines großen Flughafens an.

Am Abend trifft Alex seine alte
Schulfreundin Vera, die zufällig in der
Stadt ist. Sie arbeitet als Geschichts-
und Mathematiklehrerin. Nachdem
sie sich über das neueste aus ihrem
Alltag und Liebesleben aufs Laufende
gebracht haben, berichtet Alex Vera
begeistert von dem Projekt und er-
zählt von der Pressekonferenz. Vera
reagiert ziemlich kritisch, automati-
sche Gesichtserkennung behagt ihr
irgendwie gar nicht. Darüber hat-
ten sie schon während Alex’ Master
häufiger diskutiert. Alex berichtet
begeistert von den geringen Fehler-
raten, der erhöhten Sicherheit und
der Möglichkeit, untergetauchte Per-
sonen zu identifizieren. Vera schaut
ihn skeptisch an. Sie findet die Fehler-
rate überhaupt nicht gering. 0,11 % –
bei einem großen Flughafen sind das
doch Dutzende Personen, die für wei-
tere Kontrollen beiseite genommen
werden. Das findet sie gar nicht lustig.
Auch fragt sie sich, wie viele Perso-
nen, von denen es Fahndungsfotos
gibt, tatsächlich mit dem Flugzeug
fliegen. Alex will darüber nicht wirk-
lich was hören und beginnt, ihr den

Algorithmus, den er im Rahmen der
Masterarbeit weiterentwickelt hat,
genauer zu erläutern...

Einige Monate später ist das Sys-
tem im AirportCityTerminal fertig
installiert, Beamte wurden geschult
und die Presse meldet den erfolg-
reichen Start. Wenige Tage später
fliegt Alex vom AirportCityTermi-
nal ab und freut sich schon darauf,
an QuickPicScan vorbeizugehen und
sich in dem Gefühl zu sonnen, dass er
einen Beitrag zu erhöhter Sicherheit
leisten konnte. Doch als er in die Si-
cherheitsschleuse getreten ist, piepst
der Metall-Alarm. Er wird gebeten,
die Arme auszustrecken, die Füße
abwechselnd auf einen Hocker zu
stellen und zu guter Letzt geradeaus
zu schauen. Er schielt nach rechts auf
den Monitor der Sicherheitsbeamten
und sieht, wie die kleine Kontroll-
leuchte am QuickPicScan-Terminal
leuchtet. Hoffentlich geht das schnell,
es wird knapp mit seinem Flug. Da er
kein Gepäck eingecheckt hat, würden
sie nicht auf ihn warten.

Er wird in einen separaten Raum
geführt wo man ihn bittet, seine
Papiere bereitzuhalten. Ein Beam-
ter steht ihm gegenüber. Alex will
ihm seinen Personalausweis reichen,
dieser meint jedoch, dass die zustän-
dige Kollegin gleich kommen würde,
sie müsse noch jemand anderen
überprüfen. Alex wird langsam un-
geduldig. Er bittet darum, dass seine
Identität überprüft wird. Nein, das
ginge nicht, der postierte Sicherheits-
beamte habe noch keine Einweisung
für das neue System bekommen.
Erst acht Minuten später taucht die
verantwortliche Beamtin auf.

Nach der Identitätsfeststellung
ist klar, dass es sich bei Alex nicht
um eine gesuchte Person handelt.
Sein Gepäck wird dennoch minutiös
untersucht. ,,Ist Vorschrift“, sagt die
Beamtin knapp. Alex wird unruhig,
den Flieger wird er wohl verpassen.
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Plötzlich kommt ihm das Gespräch
mit Vera wieder in den Sinn. ,,Passiert
das öfter?“, fragt er mit gespielter
Freundlichkeit. ,,Ach, ein paar Dut-
zend sind es schon am Tag“, sagt die
Beamtin, als sie ihn wieder zurück ins
Terminal geleitet.

Fragen
– Alex wurde fälschlicherweise vom

System als ,,Verdächtiger“ identifi-
ziert und hat in Folge seinen Flug
verpasst. Dies bezeichnet man als
false positive. In welchen Fällen
muss hingenommen werden, dass
es false positive gibt? Welche Folgen
sind für die Betroffenen hinnehm-
bar? Wie müssten Entschädigungen
geregelt werden?

– Auch Menschen können Fehlein-
schätzungen vornehmen. In einer
ähnlich gelagerten Situation wie
in der geschilderten könnte Alex
auch von einem Sicherheitsbeamten
zur Seite genommen werden, um
genauer kontrolliert zu werden.
Gibt es hier einen prinzipiellen
Unterschied?

– Menschen haben Vorurteile.
Es ist bekannt, dass auslän-
disch aussehende Männer zum
Beispiel häufiger kontrolliert
werden. Welche Chancen beste-
hen, solche Diskriminierungen
durch Menschen mithilfe von
Softwaresystemen zu verringern?

– Selbstlernende Algorithmen benöti-
gen Trainingsdaten. Die Ergebnisse
der Algorithmen hängen damit stark
von den Trainingsdaten ab. Dies

kann zu im Algorithmus manifes-
tierter Diskriminierung führen.
Denkbar ist auch, dass z. B. Gesichter
einer bestimmten Personengruppe
weniger genau erkannt werden,
wenn weniger Trainingsdaten zur
Verfügung stehen. Dies kann sich
auf Hautfarbe, Alter, Geschlecht,
Vorhandensein eines Barts etc. be-
ziehen. In einem System wie dem
beschriebenen könnte dies dazu füh-
ren, dass Personen mit bestimmten
äußerlichen Merkmalen schneller
beiseite genommen werden, um
sie zu kontrollieren. Wie kann man
Trainingsdaten sinnvoll wählen,
um diskriminierende Systeme nach
Möglichkeit zu verhindern? Wie
kann man Systeme mit Blick auf
solche Diskriminierungen testen?

– Gibt es einen konzeptionellen
Unterschied zwischen im System
manifestierter Diskriminierung
und Diskriminierung durch Men-
schen? Welche ist einfacher zu
identifizieren?

– Menschen tendieren dazu, Antwor-
ten, die von einer Software gegeben
wird, schnell zu vertrauen und
Verantwortung abzugeben. Macht
dies Diskriminierung durch techni-
sche Systeme besonders gefährlich?
Welche Möglichkeiten der Sensibili-
sierung gibt es? Sollte, und wenn ja
in welcher Form, eine Sensibilisie-
rung in den Schulen erlernt werden?
Ist sie Teil notwendiger digitaler
Kompetenzen für die Zukunft?

– Zahlen für die false positive und false
negative Rate werden oft in Prozent

angegeben. Fehlerraten von unter
1 % klingen zuerst mal gar nicht so
schlecht. Oftmals fällt es Menschen
schwer, sich vorzustellen, wie viele
Personen in realen Anwendungen
davon betroffen wären, welche
Folgen dies haben könnte und was
das bedeutet. Oft werden auch beide
Zahlen nebeneinander gestellt, ohne
das Verhältnis zwischen Positives
(in unserem Fall die Personen, die
per Fahndungsbild gesucht werden)
und Negatives (in unserem Fall alle
anderen Passagiere) abzubilden. Oft
ist dieses Verhältnis sehr unausge-
glichen. Beim beschrieben Testlauf
sollten 1.500 Personen (Positives)
von 163.847 Passagieren identifi-
ziert werden, also ein Verhältnis
von ca. 1:100. Ist ein solcher Ver-
gleich irreführend? Dürfen solche
Zahlen in Produktbeschreibungen
bzw. Marketingbroschüren genutzt
werden? Handeln die Verantwort-
lichen von EmbraceTheFuture
GmbH unethisch, wenn Sie an
die Presse gehen? Gibt es an-
dere Fehlermaße? Wie kann man
Fehlerraten realistisch darstel-
len, sodass Systeme realistisch
eingeschätzt werden?

Die Fachgruppe ist unter
http://www.fg-ie.gi.de/ erreich-
bar. Unser Buch ,,Gewissensbisse –
Ethische Probleme der Informatik.
Biometrie – Datenschutz – geistiges
Eigentum“ ist im Oktober 2009 im
Transkript-Verlag erschienen. Ein
neues Werk ist in Arbeit.
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Distributed Ledger und Governance
Ursula Sury
Luzern, Schweiz

Bei der Distributed-Ledger-
Technologie (DLT) werden
gleichgestellte oder gleiche Kopien
von Daten von unterschiedlichen
Parteien unterhalten und weiterent-
wickelt.

Als Basis dafür wird heute
häufig die Blockchaintechnolo-
gie gewählt, aber nicht nur. Der
Unterschied zwischen der Block-
chaintechnologie und anderen
DLT-Anwendungen liegen insbe-
sondere in den Möglichkeiten,
die die (Informations-)Verkettung
(Chain) bei der Blockchain mit sich
bringt.

Die Möglichkeit, über of-
fene und transparente Datensätze
Interaktionen zu unterstützen,
könnte große Veränderungen in der
Wirtschaft und im Staat mit sich
bringen.

Die Transparenz und redun-
dante Haltung identischer Daten-
sätze macht Fälschungen jeglicher
Art schwieriger. Das ist ein großer
Pluspunkt.

Je nach Art der Interaktion ist
es auch möglich, traditionelle Ver-
mittler, wie Banken, Treuhänder,
Notare etc., auszulassen und somit
kostengünstiger und schneller zu
arbeiten.

Die Anforderung der Bewirt-
schaftung gleicher Inhalte durch
verschiedene Parteien erfordert
aber spezifische Regelungen, wie
festgelegt werden soll, welche In-
formationen denn in den verteilten
Datenbanken aufgenommen werden
sollen.

Es stellen sich insbesondere
folgende Fragen, die bei Gover-
nanceinstrumenten berücksichtigt
werden müssen:

– Sind die Informationen überhaupt
relevant für das konkrete Business

– Wer steht konkret hinter den In-
formationen? In einer offenen
Blockchain ist dies zum Beispiel
nicht nachvollziehbar. Habe ich
verlässliche Ansprechpartner?

– Dürfen die Informationen über-
haupt offengelegt werden? Je
nach Design der DLT ist ein
unterschiedlicher Adressaten-
kreis möglich. Schranken der
Offenlegung können sich insbe-
sondere aus dem Datenschutz,
dem Urheberrecht, dem Wettbe-
werbsrecht oder gesetzlichen und
vertraglichen Geheimhaltungen
ergeben.

– Warum sind wir sicher, dass die
Informationen stimmen? Wer
garantiert dafür?

– Was dürfen zugriffsberechtigte
Parteien mit den Informationen
machen? An welche Regeln müs-
sen sie sich halten und warum
sind wir sicher, dass sie das auch
machen? Gibt es entsprechende
Kontrollen?

– Wie werden die Governance-
instrumente und die Regeln
weiterentwickelt? Gibt es dafür
Quoren?

Es gilt dabei zu unterscheiden
zwischen Off-Chain-Governance,
die außerhalb und rund um die
Blockchain vorgegeben wird, und
On-Chain-Governance, die direkt
durch und auf dem Blockchain-
Protokoll vorgeben ist.

Dazu gibt es auch Branchenvor-
gaben, wie zum Beispiel diejenige
der Crypto Valley Association in
Zug.

Über die spezifische Organisa-
tion der Blockchain, mit einerseits
den Erfindern/Initiatoren oder auch
Foundern genannt und anderer-
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seits den Softwareentwicklern oder
Minern und in dritter Linie dann
den Nodes-Betreibern, wird Auf-
bau und Betrieb einer Blockchain
auch als demokratisches Konstrukt
verstanden. Die Softwareentwick-
ler wären dann die Legislative, was
die nicht wollen, entwickeln sie
nicht, diese Gesetze wird es nie ge-
ben. Die Judikative wären dann die
Node-Betreiber, sie entscheiden,
ob sie eine Softwareentwicklung
überhaupt akzeptieren, verwenden.
Und die Initiatoren wären dann die
Exekutive, die die Blockchain eben
grundsätzlich betreibt/ausführt.

Das Abbilden und Betreiben
von Inhalten und Prozessen in DLT
impliziert und generiert grundsätz-
lich andere Möglichkeiten, Risiken
und Verbindlichkeiten. Dies ergibt
sich aus dem parallelen, d. h. gleich-
zeitig für alle zugänglichen und
einsehbaren System und den darin
enthaltenen Daten.

Diese Transparenz und Ko-
ordination, die diese Technologie
mit sich bringt, erzwingt eine

andere Vertrags- und Zusammen-
arbeitskultur als in klassischen
Austauschverhältnissen. Die
geheime Umsetzung von Ei-
geninteressen ist auf jeden Fall
eingeschränkter möglich.

Diese Transparenz und Koor-
dination bedingt gut durchdachte
Verträge für die Konsensbildung
und eine großes Commitment zu
Vertragstreue auch in nachgelager-
ten oder vorgelagerten Prozessen.

Bei der Programmierung von
Smarten Contracts muss zudem ge-
nau der Inhalt durchdacht werden,
da Änderungen nur mit großem
Aufwand wieder möglich sind.

Nicht zu vergessen ist dabei
jeweils, ob noch zusätzlich Hard-
ware und Software mit spezifischen
Verträgen für die Funktionsweise
des Systems abgeschlossen werden
müssen.

DLT sind auch ein geeignetes
Vehikel, um Businessprozesse und
die dort verwendeten/gehandelten
Assets zu dematerialisieren. Die
Herausforderung in dieser neuen

Welt von Tokens ist nebst der Frage,
wie diese rechtlich zu qualifizie-
ren sind, wie eine vertrauensvolle
Verbindung zwischen physischer
und digitaler Welt abgebildet und
rechtlich begründet werden kann.

Fazit
DLT impliziert die Möglichkeit,
umfassende Businesssysteme zu
gestalten. Hauptmerkmale sind
Transparenz und Impact fürs ganze
System, bei Nicht-Compliance. Für
die beteiligten Akteure ergeben sich
dadurch andere und neue Verbind-
lichkeiten, welche in neuen Arten
von Governancesystemen umgesetzt
werden. Die Umsetzung kann mit
Smarten Contracts direkt auf der
Chain oder Offchain erfolgen.

Ursula Sury ist selbständige Rechts-
anwältin in Luzern, Zug und Zürich
(CH) und Vizedirektorin an der
Hochschule Luzern – Informatik.
Sie ist zudem Dozentin für Infor-
matikrecht, Datenschutzrecht und
Digitalisierungsrecht.
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Einsichten eines Informa-
tikers von geringem
Verstande

Au, Toren schafft
Autorenschaft

Alfred Alhelm, Belfried Behelm,
Siegfried Schelm und
Reinhard Wilhelm
Saarland Informatics Campus,
Saarbrücken

Publizierte Ergebnisse und Zitate
darauf, mehr als das kümmer-
liche Gehalt, sind der Lohn des
Wissenschaftlers. Die Länge der
Publikationsliste und die Zahl der
Zitate sind ein unverzichtbarer
Bestandteil bei der Vorstellung ei-
nes wackeren Forschers. ,,Dies ist
meine Kollege John Doe. Er hat
345 Publikationen in angesehenen
Organen veröffentlicht, welche
23 145-mal zitiert worden sind.“
ist eine typische Vorstellung ei-
nes Kollegen in einschlägigen
Kreisen. Ist ja schließlich auch
wichtiger als zu wissen, ob der
Kollege menschlich ein Vollpfos-
ten, sozial ein Blindgänger oder
politisch ein ausgewiesener Ver-
schwörungstheoretiker ist. Nicht
ganz unwichtig für die Bewertung
der Publikationslage ist natür-
lich, wie, genauer von wem, die
publizierten Ergebnisse erzielt
wurden. Wissenschaftler in den
Geistes- und Sozialwissenschaften
sind meist heroische Einzelkämp-
fer. Da stellt sich die Frage der
Autorenschaft eigentlich nicht.

In natur- und ingenieur-
wissenschaftlichen Disziplinen
dagegen werden die meisten Er-
gebnisse von Teams erzielt und

anschließend auch publiziert. In
der Informatik erinnern die Län-
gen der Autorenlisten an Tennis:
Einzel, Doppel, auch mal Mixed,
höchstens ein Daviscup-Team.
In den Laborwissenschaften sind
Autorenlisten von der Größe von
Fußballmannschaften (mit Er-
satzspielern) eher die Regel als
die Ausnahme. Da finden sich fai-
rerweise auch der Laborant und
die studentische Hilfskraft auf
der Liste, die am Wochenende die
Zellkulturen gefüttert oder die
Labormäuse gestreichelt haben.
Die letzte Position in der Auto-
renliste nimmt in der Regel der
Chef des Teams, der Professor,
Institutsdirektor oder Laborlei-
ter in der Industrie ein. Da er
auf jeder der Publikationen zu
stehen pflegt, die sein Labor ver-
lassen, kommen auf Dauer sehr
eindrucksvolle Publikationslisten
zustande. Die Rechtfertigung für
seine Anwesenheit auf der Auto-
renliste besteht meist darin, dass
einer der tatsächlich beitragen-
den Autoren an seiner geöffneten
Bürotür vorbeigekommen ist und
vom Fluidum des Chefs erfasst
wurde. Dieses Fluidum pflegt
ungeheure Inspirationen frei zu
setzen. Sollten die beitragenden
Autoren diesem Fluidum nicht
ausgesetzt gewesen sein, bleibt
noch die Motivation von prekär
beschäftigten Wasserträgern des
Wissenschaftsbetriebs, die Auto-
renliste durch die Hinzufügung
des Chefnamens zu veredeln. Mit
der letzten Position in der Auto-
renliste sind gewisse Privilegien
verbunden. So verschont sie den
Besetzer dieser Position in der
Regel von der Verpflichtung, wis-
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sen zu müssen, was der Inhalt der
Publikation ist. Das kommt dann
recht händig, wenn sich der Inhalt
der Publikation als dubios heraus-
stellt, also getürkte experimentelle
Ergebnisse oder verfälschende
Interpretationen enthält, ,,Bin zu-
tiefst enttäuscht! Habe mich auf
meine Leute verlassen! Werde in
Zukunft ...“.

Nachdem die letzte Position
der Publikationsliste in den ex-
perimentellen Wissenschaften
hiermit endgültig geklärt sein
dürfte, ist die Frage der Reihen-
folge der weiteren Autoren noch
offen. In den Naturwissenschaften
richtet sich die Reihenfolge nach
der Größe der Beteiligung an den
publizierten Ergebnissen. Nen-
nen wir das die Beitragsordnung.
Der Erstautor ist der Hauptbe-
teiligte, oft ein Doktorand. Denn
Doktoranden sind das Öl im Mo-
tor der Forschung. Ohne sie käme
der Betrieb zu einem qualmen-
den Halt, sozusagen Kolbenfresser
allenthalben.

In der Informatik gibt es ne-
ben der Beitragsordnung auch
die alphabetische Reihenfolge.

Da wird ein Autor weniger da-
für belohnt, dass er führend am
Erzielen der Ergebnisse beteiligt
war als dafür, dass sein Name
in der lexikalischen Ordnung
vorne steht.

Die meisten Informatiker sind
seltsam unentschieden, ob sie jetzt
lieber die Beitragsordnung oder
die alphabetische Ordnung bevor-
zugen, natürlich mit Ausnahme
der Besitzer alphabetisch privi-
legierter Anfangsbuchstaben. Bei
einer alphabetisch sortierten Auto-
renliste können sich die relativen
Beiträge natürlich auch genau in
dieser Reihenfolge verhalten; zum
Beispiel könnte die Doktorandin
Abel die ganze Arbeit gemacht, ihr
Betreuer Babel ihr viele Anregun-
gen gegeben, Kollege Cnabel sie
auf einige einschlägige Publikatio-
nen hingewiesen, einige weitere,
lexikografisch unter ferner liefen
einzusortierende Kollegen den
beiden über die Schulter gesehen
und die Fortschritte kommen-
tiert haben, während Professor
Zabel die Verantwortung getra-
gen hatte. Andererseits könnte
die Reihenfolge dem Alphabet ge-

schuldet sein. Die Frage ist ohne
Kontextwissen nicht entscheidbar.
Die Autorenreihenfolge Profes-
sor Abel vor Doktorandin Babel,
Postdoc Cnabel wird mit einem
gewissen Maß an gutem Willen
vermutlich so interpretiert werden,
dass Professor Abel die Arbeit
gemacht hat und in großzügi-
ger Weise die von ihm angeleitete
Doktorandin Babel, den Postdok-
toranden Cnabel und ein paar
weitere Lehrstuhlangehörige auf
die alphabetisch sortierte Au-
torenliste gesetzt hat. Sie wirft
eventuell Rätsel auf, wenn man die
gesamten Publikationen der Ar-
beitsgruppe von Professor Zabel
betrachtet und ein System hin-
ter den Autorenreihenfolgen zu
entdecken glaubt. Aber Unent-
scheidbarkeit ist ein Problem, mit
dem Informatiker und Logiker zu
leben gelernt haben.

Dies ist ein Auszug aus
meinem demnächst nicht er-
scheinenden Roman Künstliche
Intelligenz und natürliche Dumm-
heit oder Natürliche Intelligenz
und künstliche Dummheit, weiß
noch nicht.
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Rezension

Quantum Computing
for Everyone

Chris Bernhardt:
Quantum Compu-
ting for Everyone,
MIT Press, Cambridge
2019
ISBN 978-0-262-03925-3

,,Quantum Computing is a beautiful
fusion of quantum physics with com-
puter science“
(Chris Bernhardt)

,,Quantum Computing“ ist ein Be-
griff, der immer häufiger in unserer
Computer-Fachliteratur auftaucht. Es
ist keine einfache Technologie. Die
klassischen Informatiker reagieren
darauf entweder mit (1) Furcht (da
kommt etwas Schlimmes auf uns zu),
(2) Gleichgültigkeit (das geht noch
lange) oder (3) verhaltenem Interesse
(das müssen wir verstehen lernen).

Das Quantum Computing wird
zweifellos unsere Informations-/
Communications-Technologiewelt
massiv verändern – nur der Zeit-
punkt ist noch nicht so klar. Es gibt
große Chancen, aber auch signifi-
kante Gefahren lauern dahinter – z. B.
die Gefährdung unserer heutigen,
weitverbreiteten Kryptoalgorithmen
wie RSA.

Über Quantum Computing
existiert bereits eine riesige Litera-
turbasis (Googlesuche ,,Quantum
Computing“ ergibt 221.000.000 Er-
gebnisse [Stand 13.9.2019]). Wieso
also diese Buchbesprechung und
Buchempfehlung?

Zuerst die Motivation: Jeder
Informatiker sollte heute die Grund-
lagen, Implikationen, die möglichen
Anwendungen, und die Gefahren des
Quantum Computing kennen und
verstehen. Dabei stellen sich zwei Fra-
gen: (1) Wie tief soll das Verständnis
gehen? Und (2) Wie kommt er mit
vertretbarem Zeitaufwand zu diesem
Wissen?

Eine gute Antwort ist dieses
Buch: Es beginnt mit den Physika-
lischen Grundexperimenten, welche
die Quantentheorie begründeten
(Kapitel 1). Im 2. Kapitel werden
die notwendigen mathematischen
Voraussetzungen (lineare Algebra:
Vektoren, Matrizen, Tensorprodukt)
eingeführt – ein richtiges Verständ-
nis des Quantum Computing ohne
das (minimale) mathematische Mo-
dell ist nicht möglich, also muss
man genügend Zeit in die – sehr gut
präsentierte – Auffrischung inves-
tieren! Der Autor benutzt die von
Paul Dirac eingeführte Notation: |v>
für Kolonnenvektoren und <w| für
Zeilenvektoren, etwas gewöhnungs-
bedürftig, aber elegant. Dieser Teil
erfordert etwas Durchhaltevermögen,
zahlt sich aber im Rest des Buches aus.

Kapitel 3 führt die ersten
zwei fundamentalen Konzepte des
Quantum Computing ein: Spin
(Eigendrehimpuls) und Qubit (Quan-
tenbit). Mit den vorher gelernten
mathematischen Konzepten werden
die Mechanik und die Beziehungen
zwischen Qbits beschrieben. Das
Kapitel bietet immer wieder physika-
lische Beispiele, um die Mathematik
zu illustrieren.

In Kapitel 4 wird das dritte fun-
damentale Konzept des Quantum
Computing eingeführt: Entanglement
(Verschränkung). Das Entanglement
bedeutet, dass die Eigenschaften (z. B.
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Spin) von zwei oder mehreren Teil-
chen (Photonen oder Elektronen)
voneinander abhängig (,,verknüpft“)
sind, auch wenn die Teilchen durch
große Distanzen getrennt sind.
Messung einer Eigenschaft eines Teil-
chens wirkt sich sofort auf das andere
Teilchen aus – möglicherweise über
große Distanz. Entanglement ist eines
der großen unverstandenen Phäno-
mene der Quantenphysik und die
Ursache für viele Untersuchungen
sowie Veröffentlichungen und bildet
die Grundlage für die Quantenphä-
nomene. Hier wird Entanglement
mathematisch über das Tensor-
produkt ⊗ von Vektoren elegant
beschrieben.

Das 5. Kapitel ist für das
Verständnis nicht notwendig,
aber wissenschaftsgeschichtlich
spannend. Der Autor führt das Ge-
dankengut der Bell’schen Ungleichung
ein – eine der wichtigsten Erkennt-
nisse des 20. Jahrhunderts. Die
Ursache ist eine tiefgehende Ausein-
andersetzung der Befürworter der
neuen Quantentheorie mit ,,Fern-
wirkungen“: Speziell Albert Einstein
und Erwin Schrödinger konnten
dieses neue Gedankengut nie ak-
zeptieren. Albert Einstein, Boris
Podolsky und Nathan Rosen griffen
diese neue Theorie 1935 in einem
brillanten Paper mit dem Vorwurf
der Unvollständigkeit an (Original
zum Download: https://journals.
aps.org/pr/abstract/10.1103/PhysRev.
47.777). Der Physiker John Stewart
Bell erkannte als erster, dass die Mes-
sung einer großen Anzahl von Qubits
zu verschiedenen Wahrscheinlichkei-
ten führt, je nachdem, ob man die
Berechnung mit dem klassischen
Modell oder mit dem Quanten-
modell durchführt. Die Bell’sche
Ungleichung definiert damit einen ex-
perimentellen Ansatz zum Entscheid
,,klassische Theorie ⇔ Quanten-
theorie“. Der Physiker Alain Aspect

erfand 1980 einen Test, um die Bell’-
sche Ungleichung zu prüfen, der in
sensationeller Weise klar die Richtig-
keit der Theorie der verschränkten
Qubits (= Quantentheorie) bewies!
Da das Aspects-Experiment ver-
schiedene Mängel aufwies, wurden
weitere Experimente von ande-
ren Physikern durchgeführt – bis
heute ist jeder Zweifel an der Kor-
rektheit der Qubit-Verschränkung
ausgeräumt.

Kapitel 6 führt zuerst die klas-
sische Boole’sche Logik und die
logischen Schaltungen ein (für Infor-
matiker Schulwissen). Neu werden in
diesem Kapitel die ,,reversible gates“
(reversible logische Gatter) erklärt.
Ein reversibles Gate erlaubt den ein-
deutigen Rückschluss auf die Inputs
aus den Outputs. Ein Konzept, das
später bei den Quantum Gates wichtig
wird.

Kapitel 7 ist heavy: Hier wird
das Verfahren zur Verarbeitung
von Qubits in Quantum Gates mit
der Mathematik aus Kapitel 1 und
4 voll durchgespielt. Man versteht,
wie Entanglement entsteht, kom-
muniziert und schließlich aufgelöst
wird. Die Anfälligkeit von physika-
lischen Qubits auf Zerstörung durch
Umwelteffekte wird durch fehlerkor-
rigierende Codierung aufgefangen –
eine wichtige Technologie für reelle
Quantensysteme.

Das 8. Kapitel erklärt ei-
nige Quantumalgorithmen.
Wichtig ist, dass klassische (von-
Neumann-)Algorithmen nicht auf
Quantumcomputer übertragen wer-
den können. Die Verwendung von
Quantumcomputern verlangt nach
ganz neuen Algorithmen, welche
die Eigenschaften der Qubits –
die sehr hohe Parallelität – aus-
nutzen. Zurzeit existieren relativ
wenige Algorithmen, die sinnvolle
Anwendungen erlauben. Der Au-
tor beschreibt – allerdings nur sehr

summarisch – einige der heute be-
kannten Algorithmen: (1) David
Deutschs Algorithmus zur Identifika-
tion einer Funktion aus einer Menge
von Funktionen mittels minimaler
Anzahl von Funktionsauswertun-
gen, (2) Deutsch-Jozsa-Algorithmus
als Generalisierung des Deutsch-
Algorithmus auf Funktionen von
n Variablen, (3) Simons Algorith-
mus sucht nach einer Funktion
zur Generierung von Bitstrings,
ausgehend von einem unbekann-
ten, geheimen Bitstring. Wieder
geht es um die Anzahl notwendi-
ger Evaluationen, bis die Funktion
und der Bitstring gefunden sind,
(4) Shors Algorithmus zur schnel-
len Primzahlfaktorisierung von
großen Zahlen. Hier bringt ein
Quantumalgorithmus unglaubli-
che Zeitgewinne und gefährdet die
moderne Kryptografie.

Das letzte Kapitel geht kurz auf
die möglichen Auswirkungen der
Quantencomputer ein: Dieses Kapi-
tel ist sehr kurz und illustriert die
große Gefahr des Shor’schen Fak-
torisierungsalgorithmus für unsere
gesamte Finanzinfrastruktur. Der
zweite Algorithmus stammt von Gro-
ver und erlaubt die effiziente Suche
in riesigen Datenmengen (Big Data).
Quantumsimulationen, speziell im
Gebiet der Chemie (Computational
Chemistry) versprechen wichtige
Resultate, sobald Quantencomputer
mit genügender Anzahl von Qubits
verfügbar sind.

Das Buch geht bewusst nicht auf
die Implementation von Qubits ein:
Diese Technologie ist im Fluss und
es gibt genügend aktuelle Literatur.
Allerdings ist interessant, dass eine
spezifische Programmiersprache für
Quantumrechner bereits besteht:
,,Qiskit“ (www.qiskit.org).

Der Buchtitel ,,Quantum Com-
puting for Everyone“ ist nicht ganz
zutreffend. Der Leser muss Grund-
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kenntnisse in linearer Algebra und
Elementarteilchenphysik besitzen.
Zudem muss er bereit sein, genügend
Zeit mit Bleistift und Papier zu in-
vestieren, um die Herleitungen zu
verstehen. Die Freude am zuneh-
menden Verständnis ist der Lohn
dafür!

Das Buch ist wunderbar aufge-
baut und führt den Leser zielsicher
durch das notwendige Wissen bis zu
einigen absehbaren, durchschlagen-
den Anwendungen. Die Darstellung
ist klar und es werden nur die
wirklich notwendigen Konzepte ein-

geführt. Am Schluss des Buches – das
doch einiges an Durchhaltevermö-
gen verlangt – verfügt der Leser über
ein solides Verständnis des Quan-
tum Computing. Dies erlaubt ihm,
die zahlreich erscheinenden Publi-
kationen in den nächsten Jahren zu
verstehen und zu beurteilen. Anstelle
einer Anzahl oberflächlicher Veröf-
fentlichungen zu lesen (jede Menge
vorhanden) investiert man diese Zeit
wesentlich besser in diese 189 Seiten!
Das Buch ist sehr wertvoll, auch wenn
man nicht jedes Kapitel im Detail
versteht.

Wir sind heute (2020) an einem
Punkt angelangt, an dem jeder Infor-
matiker Quantum Computing und
seine absehbaren Folgen verstehen
sollte.

,,It will become accepted that there is a
more fundamental level of computing
– and the most elemental level of com-
puting involves qubits, entanglement,
and superpositions“
(Chris Bernhardt)

Frank J. Furrer,
Dresden 2019
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Aus Vorstand
und Präsidium
Beschlüsse aus der
Präsidiumssitzung
vom 27./28. Juni 2019
in Bonn:

– Das Präsidium verabschiedet den
vorgelegten Entwurf zum Refe-
renzrahmen Informatik mit drei
Enthaltungen.

– Das Präsidium stimmt der Ände-
rung der Wahlordnung zu.

– Das Präsidium benennt folgende
Personen für die Kandidatenfin-
dungskommission Präsidium für die
Wahl 2020:

– David Richter
– Detlef Lippert
– Dr. Ursula Köhler
– Prof. Dr. Daniela Nicklas

(Sprecherin)
– Bernhard C. Witt

– Das Präsidium benennt folgende
Personen für den Wahlausschuss für
die Wahl 2020:

– Prof. Dr. Alexander Rossnagel
(Vorsitz)

– Prof. Dr. Rüdiger Grimm
(Stellvertretung)

– Prof. Dr. Gerd Stumme
– Karl-Heinz-Künkel
– Viktor Schröder
– Cornelia Winter

– Folgende Personen werden bestätigt
bzw. benannt:

– Achim Rettberg als GI-Vertreter
in TC10 der IFIP (Nachfolge
Rammig)

– Prof. Dr. Oliver Thomas als
Sprecher des FB WI (Nachfolge
Strecker)

– Prof. Dr. Ali Sunyaev als Stell-
vertretender Sprecher des FB WI
(Nachfolge Thomas)

– David Richter als Sprecher des FB
RVI (Nachfolge Wimmer)

– Tanja Krins als stellvertretende
Sprecherin des FB RVI

– Prof. Dr. Roland Vollmar als GI-
Vertretung in Schloss Dagstuhl

– Robert Heinrich als Sprecher der
Regionalgruppe Karlsruhe

– Steffen Schilke als Sprecher der
Regionalgruppe Rhein-Main

Zur finanziellen Lage der GI
1. August 2019

Zusammenfassung
Das Jahr 2018 wurde mit einem
Überschuss in Höhe von ca. 121 T€

abgeschlossen. Dieses positive Ergeb-
nis setzt die positive Entwicklung aus
2018 fort. Ursprünglich war der Plan
für 2018, einen kleinen Überschuss
von ca. 35 T€ zu erzielen. Dies bedeu-
tet für die GI eine weitere positive
Entwicklung nach fünf Verlustjah-
ren vor 2017. Auch dieser Überschuss
ist das Ergebnis verschiedener Maß-
nahmen. Neben Kostensenkungen
und Ausbau des Projektbereiches
ist die Erhöhung der Mitglieds-
beiträge vor zwei Jahren für diese
Verbesserung der Einnahmenseite
ausschlaggebend.

Die Mitgliederzahl ist 2018
wiederum leicht gesunken, die Maß-
nahmen der vergangenen Jahre zur
Mitgliedergewinnung zeigten bisher
nur geringe Wirkung. Es zeichnet
sich jedoch ein erfreulicher Trend
in 2019 ab bei der Gewinnung von

Mitgliedern unter den Studieren-
den. Hier zeigt der Beschluss, diese
Mitgliedschaften kostenfrei für die
Studierenden zu ermöglichen, eine
sehr positive Wirkung. Dies muss
anspornen, die neuen Mitglieder
langfristig zu halten. Daher gilt nach
wie vor, dass trotz der im Moment
immer noch positiven finanziellen
Lage der GI auch weiterhin sparsa-
mes Haushalten und Maßnahmen
bzw. Investitionen zur Steigerung der
Attraktivität der GI sowie zur Gewin-
nung neuer Mitglieder durchgeführt
werden müssen.

Jahresabschluss 2018
Im Haushaltsjahr 2018 haben die Ge-
samterträge von 3.405 T€ im Vorjahr
um 213 T€ auf 3.618 T€ zugenommen.
Gleichzeitig sind die Aufwendungen
von 3.103 T€ im Vorjahr um 394 T€ auf
3.497 T€ gestiegen. Insgesamt ergibt
sich somit für 2018 ein Überschuss
von 121 T€.

Die Zunahme der Erträge im
Vergleich zu 2017 ergibt sich einer-
seits aus dem moderateren Sinken
des Beitragsaufkommens und we-
sentlich höheren Einnahmen bei den
Zuschüssen (Projekte) andererseits.
Weitere positive finanzielle Effekte
entstanden durch Einsparungen in
der Mitgliederverwaltung und im
Betrieb.

Wie bereits in den Jahren seit 2012
erfolgte auch 2018 keine Gewinnaus-
schüttung durch die DLGI (nach einer
letztmaligen Ausschüttung in Höhe
von 203 T€ in 2011).

Auf der Aufwandsseite haben
2018 die Aufwendungen für Tagun-
gen (116 T€) und die Personalkosten

https://doi.org/10.1007/s00287-019-01195-w
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(248 T€) zugenommen. Die Entwick-
lung bei den Kosten von Tagungen ist
im Rahmen der großen Tagungen zu
sehen, die nicht in einem jährlichen
Zyklus stattfinden, sowie die Jahres-
tagung der GI, die in 2018 außer der
Reihe in Berlin – bedingt durch den
Ausfall eines lokalen Veranstalters –
direkt durch die Berliner Geschäfts-
stelle organisiert wurde. Die Zunahme
der Kosten in den Projekten ist durch
den personellen Zuwachs in diesen
Projekten bedingt. Ähnliches gilt für
die Bundeswettbewerbe im BWINF,
die sehr erfolgreich sind und daher
auch höhere Kosten (146 T€) haben.
Zurückgegangen sind die Aufwen-
dungen für Publikationen (–156 T€)
und Abschreibungen (–21 T€).

Das per Saldo im Jahr 2018 er-
zielte leicht negative Tagungsergebnis
in Höhe von ca. 24 T€ ist i. W. bedingt
durch die erwähnte Ausrichtung
der Jahrestagung in Berlin. Die Ver-
anstaltung wurde jedoch als ganz
wesentlich für die generelle Wahr-
nehmung der GI und damit auch
als Erfolg erachtet. Das Präsidium
würde eine Wiederholung der GI-
Jahrestagung in diesem Format und
in Berlin in regelmäßigen Abständen
begrüßen. Neben dem traditionel-
len Format der Jahrestagung wäre
das Format in Berlin ein attrakti-
ver Baustein, um die Bemühungen
zu verstärken, in vielerlei Bezie-
hung attraktive Tagungen für unsere
Mitglieder auszurichten.

Die Mitgliederzahl ist 2018 von
15.519 auf 15.122 persönliche Mit-
glieder gesunken, dabei sind 237
beitragsfreie Mitgliedschaften mit-
gezählt. Die Zahl der korporativen
Mitglieder ist um 5 auf 223 zu-
rückgegangen. Die Steigerung der
Attraktivität der GI, die Gewinnung
von Neumitgliedern sowie die Mit-
gliederbindung bleiben daher auch
in Zukunft zentrale Herausforderun-
gen. Wie bereits oben erwähnt, ist die

Abb. 1 Vermögensentwicklung 2005–2018

kostenfreie Mitgliedschaft momen-
tan ein Erfolgsmodell. Jedoch muss
durch besondere Anstrengungen da-
für gesorgt werden, dass dieser Trend
anhält und die neuen Mitglieder
langfristig dabeibleiben.

Vermögensentwicklung
Das Vereinsvermögen der GI ist durch
den Gewinn 2018 gegenüber dem
Vorjahr von 2.309 T€ auf 2.430 T€

gestiegen. Die Entwicklung des GI-
Vermögens in den Jahren 2005 bis
2018 wird in Abb. 1 dargestellt.

Im Vereinsvermögen enthalten
sind interne Rücklagen der Fachglie-
derungen, die 2018 nur leicht gesun-
ken sind. Es muss darauf geachtet
werden, dass aus den Rücklagen auch
Entnahmen für zeitnahe Aktivitäten
der Fachgliederungen erfolgen.

Die zweckgebundenen Rücklagen
wurden leicht erhöht (auf 86 T€), um
erwartete Arbeiten im Bereich der
IT abzudecken, und enthalten u. a.
auch in 2018 unverändert 16 T€ als
Rücklage für den inzwischen einge-
stellten ICSI-Beirat. Dieser Betrag soll
für GI-Nachwuchsarbeit verwendet
werden.

Rechnungsprüfung 2019
Die Jahresrechnung und die zu-
grundeliegende Buchführung der
Gesellschaft für Informatik für das
Geschäftsjahr vom 1. Januar 2018
bis zum 31. Dezember 2018 wurden

von Freudenhammer Maas & Partner
mbB im Hinblick auf die Einhaltung
der Rechenschaftslegungsgrundsätze
für Vereine sowie satzungsmäßiger
Regelungen geprüft und am 18. April
2019 bescheinigt.

Die Prüfung durch die von der
Mitgliederversammlung bestellten
internen Rechnungsprüfer Prof. Mi-
chael Meier und Prof. Ali Sunyaev
fand am 24. Mai 2019 in der GI-
Geschäftsstelle in Bonn statt. In ihrem
Bericht bestätigen die Rechnungs-
prüfer die Ordnungsmäßigkeit der
Haushaltsabwicklung sowie der kauf-
männischen Buchführung für das
Haushaltsjahr 2018.

Wirtschaftsplan 2019
Im Jahr 2019 ergibt sich eine gegen-
über den Planungen für 2019 eine
leicht günstigere Situation bei den
Einnahmen und Ausgaben für die
Mitgliederverwaltung. Unter Be-
rücksichtigung der zu erwartenden
Mitgliederzahlen und Verringerung
der Ausgaben für die Verwaltung
der Mitglieder ist gegenüber der
ursprünglichen Planung in diesem
Bereich ein leichtes Plus von etwa
8 T€ zu erwarten.

Bei den weiteren Ausgaben haben
sich jedoch zusätzliche, bisher nicht
erwartete Mehrausgaben ergeben.
Die Situation ist dadurch gekenn-
zeichnet, dass einerseits weiterhin
mit einem niedrigen Zinsniveau und
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Abb. 2 Angepasster Wirtschaftsplan 2019

keinen Einnahmen von der DLGI
zu rechnen ist, andererseits weitere
bisher nicht geplante Kosten bei den
Projekten anfallen werden. Es konn-
ten Einsparungen erzielt werden,
sodass die Personalkosten insgesamt
etwas geringer als geplant gestie-
gen sind und auch eine halbe Stelle
nicht wie vorgesehen aus dem GI –
Haushalt direkt, sondern durch ein
Projekt finanziert werden konnte. An-
dererseits fallen durch die Anmietung
neuer Arbeitsräume in der Geschäfts-

stelle in Berlin und mehrere kleinere
Vorhaben weitere Kosten an.

In den Fachbereichen wird ge-
genüber dem ursprünglichen Plan
etwas weniger ausgegeben, so dass
in der Summe für das Haushaltsjahr
2019 ein kleiner verkraftbarer Verlust
von ca. 75 T€ zu erwarten ist (Details
siehe Abb. 2).

Haushaltsentwurf 2020
Bereits 2016 haben Präsidium und
Vorstand beschlossen, das Informatik

Spektrum den Mitgliedern ab 2018
im Rahmen der Mitgliedschaft aus-
schließlich digital zur Verfügung zu
stellen. Dies soll weiter fortgeführt
werden, da diese Vertriebsform ne-
ben ein paar kritischen Stimmen
doch eher allgemein auf Zustimmung
stößt und weiterhin gegenüber dem
Papier-basierten Versand erhebliche
Kosteneinsparungen ermöglicht.

Ein weiterer wichtiger Punkt
für die Erstellung des Haushaltsent-
wurfs ist der Antrag des Vorstands,
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Abb. 3 Haushaltsentwurf 2020

die Mitgliedsgebühren um etwa
3 % zu erhöhen. Bei der vorheri-
gen Erhöhung der Mitgliedsbeträge
war auch beschlossen worden, eine
stetige Anpassung der Mitglieds-
beiträge orientiert beispielsweise
an die Inflationsrate vorzunehmen.
Laut Statistischem Bundesamt lag
die Inflationsrate1 in 2017 bei 1,5 %

1 Siehe https://de.statista.com/statistik/daten/studie/1046/
umfrage/inflationsrate-veraenderung-des-verbraucher
preisindexes-zum-vorjahr/, abgerufen am 1.8.2019.

und 2018 bei 1,8 %. Eine Erhöhung
um 3 % bleibt damit unter der kom-
binierten Inflationsrate über diese
beiden Jahre. Auf der Sitzung des
Präsidiums wurde diese Erhöhung
beschlossen und wird der Ordent-
lichen Mitgliederversammlung auf
der INFORMATIK 2019 in Kassel zur
Bestätigung vorgelegt.

Damit ergeben sich folgende Eck-
punkte für die Haushaltsplanung. Auf
der Einnahmenseite wird für den
Haushaltsentwurf von einem Rück-

gang der vollzahlenden GI-Mitglieder
um etwa 500 und weiterhin von einem
Verzicht auf Beiträge für Studierende
ausgegangen. Durch die gleichzeitig
moderate Erhöhung der Beiträge er-
gibt sich ein leichter Rückgang dieser
Einnahmen (ca. 14 T€). Angenom-
men wird weiter eine Steigerung der
Personalkosten in den Geschäftsstel-
len durch Gehaltssteigerungen um
3 %, möglicherweise die Kosten für
eine ½ Mitarbeiterstelle (Öffentlich-
keitsarbeit) in der Geschäftsstelle
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in Berlin sowie erhöhte Mietkosten
für die Räumlichkeiten in Berlin.
Außerdem sind Ausgaben für die
Weiterentwicklung und Pflege der
Mitgliederverwaltungssoftware aus
der dafür vorgesehenen Rücklage
vorgesehen. Bei den Projekten erge-
ben sich kleinere Änderungen durch
einen neuen Vertrag BWInf (–5 T€),
Digitalisierung der FiBu (–10 T€). Bei
den Projekten wird angenommen,
dass sie im Wesentlichen die diesbe-
züglichen Gemeinkosten decken. Die
anderen Positionen auf Ein- und Aus-
gabenseite sind weitgehend aus dem
laufenden Jahr übernommen worden.

Das Präsidium hat in seiner Sit-
zung am 28. Juni 2019 in Bonn dem
in Abb. 3 dargestellten Haushalts-
entwurf 2019 zugestimmt. Er wird
der Mitgliederversammlung 2019
zur Genehmigung vorgelegt. Als Er-
gebnis für das Jahr 2020 wird ein
Verlust in Höhe von 100 T€ erwar-
tet. Dabei ist ein geplanter Abbau von
Vermögen der Fachgliederungen in
Höhe von knapp 32 T€ zur Finanzie-
rung von Vereinsaktivitäten bereits
berücksichtigt.

Abschließen möchte ich die-
sen Bericht mit einem herzlichen
Dank an die in der Geschäftsstelle
für die Finanzen zuständigen Mitar-
beiterinnen für ihre Unterstützung,
die Bewältigung immer neuer Her-
ausforderungen und die stets sehr
angenehme Zusammenarbeit.

Essen, im August 2019

Prof. Dr. Michael Goedicke
Universität Duisburg-Essen, Institut
für Informatik und Wirtschaftsinfor-
matik und
paluno, The Ruhr Institute for
Software Technology

Presse- und Öffent-
lichkeitsarbeit
der GI

GI-Umfrage: Wenn KI ein
Geschlecht hätte, wäre sie
männlich (17.7.2019)

Die Gesellschaft für Informatik e. V.
(GI) hat im Wissenschaftsjahr 2019
– Künstliche Intelligenz des Bun-
desministeriums für Bildung und
Forschung in einer repräsentativen
Allensbach-Umfrage gefragt, ob die
deutsche Bevölkerung KI-Maschinen
eher als weiblich oder männlich
wahrnimmt.

Sie schlagen uns Restaurants vor,
leiten uns durch den Verkehr und
beantworten uns alltägliche Fragen:
Digitale Sprachassistenten mit Künst-
licher Intelligenz (KI) finden sich
heute bereits in Autos, Handys oder
Uhren. Auffallend ist: In den meisten
Fällen sind die assistierenden Com-
puter wie Siri, Alexa oder Google
Assistant per Werkseinstellung mit
weiblichen Stimmen ausgestattet. Um
zu erfahren, ob die KI-Systeme all-
gemein als eher männlich oder eher
weiblich wahrgenommen werden,
hat die Gesellschaft für Informatik
im Rahmen des Projektes ,,#KI50
– Künstliche Intelligenz – gestern,
heute, morgen“ im Wissenschafts-
jahr 2019 das Allensbach-Institut
mit einer repräsentativen Bevölke-
rungsumfrage beauftragt. Mit #KI50
will die GI in Anlehnung an ihr 50-
jähriges Bestehen dazu anregen, über
die deutsche KI-Geschichte zu re-
flektieren, einen Blick nach vorne zu
werfen und das Thema einer breiten
Öffentlichkeit besser zugänglich zu
machen.

KI wird sechsmal häufiger als
männlich wahrgenommen

Zwar weist eine Mehrheit der
Deutschen KI noch kein Geschlecht

zu, rund ein Fünftel der Befragten
nehmen KI-Maschinen aber als ,,eher
männlich“ (19,3 %) wahr. Das sind
fast sechsmal so viele Menschen,
wie die, die KI als ,,eher weiblich“
(3,5 %) einordnen. Ein Ungleichge-
wicht, das sich durch die gesamte
Bevölkerung zieht, egal ob alt oder
jung, Mann oder Frau, Ost oder West.
Lediglich eine Ausnahme zeigen die
Daten: Bei Science-Fiction-Kennern
(1) liegt der Wert derjenigen, die KI
als ,,eher weiblich“ einordnen mit
7,2 % doppelt so hoch, wie in der
Gesamtbevölkerung.

Die kompletten Pressemittei-
lungen der GI finden Sie unter
https://gi.de/aktuelles/presse/.

Aus den
GI-Gliederungen

Neue Leitung der Fachgruppe
,,Internet und Gesellschaft“

Die Fachgruppe Internet und Ge-
sellschaft hat Ende Mai ein neues
Sprecherinnen-Team gewählt: Das
Präsidiumsmitglied Agata Króli-
kowksi, Referentin beim IT-DLZ
Bayern, ist stellvertretende Speche-
rin. Dr. Andrea Knaut, Leiterin des
mobilen Bildungsprojekts Turing-Bus
der GI und der OKF, ist Sprecherin.
Bei Interesse an Mitarbeit in der
Fachgruppe wenden Sie sich bitte an
info@fg-internet.gi.de.

Treffen der Fachgruppe
Requirements Engineering

Das jährliche Treffen der Fachgruppe
RE findet am 28./29.11.2019 am In-
stitut für Informatik der Universität
Heidelberg unter dem Leitthema
,,Innovatives RE für die Herausfor-
derungen der Zukunft“ statt. Neben
zahlreichen interessanten Vorträgen
zu aktuellen Entwicklungen des RE
gibt es wieder die Möglichkeit zu
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intensivem Austausch und Diskus-
sionen. Weitere Informationen zum
Programm und zur Anmeldung siehe:
https://fg-re.gi.de/veranstaltung/
treffen-2019/.

Personalia
Oliver Thomas neuer Sprecher
des Fachbereichs
Wirtschaftsinformatik

Seit dem 1. Mai 2019 hat der GI-
Fachbereich Wirtschaftsinformatik
einen neuen Sprecher. Als Nachfolger
von Stefan Strecker hat Oliver Tho-
mas den Vorsitz übernommen. Als
Stellvertreter wurde Ali Sunyaev ge-
wählt. Nach einstimmiger Wahl stellte
Prof. Thomas seine Ziele für seine
Amtszeit vor, in der er unter anderem
die Marke ,,WI“ stärken und somit für
die Öffentlichkeit präsenter machen
wird.

,,Ich freue mich über das entge-
gengebrachte Vertrauen und auf die
bevorstehenden Aufgaben, um die
Marke ,,WI“ zukunftsweisend zu po-
sitionieren.“ sagte Prof. Thomas im
Anschluss an die Wahl. Der Fachbe-
reich Wirtschaftsinformatik ist einer
der großen Fachbereiche in der GI
und hat das Ziel, die Themen der
Wirtschaftsinformatik innerhalb der
GI und darüber hinaus weiterzuent-
wickeln und zu vertreten, bspw. durch
die Organisation von Konferenzen,
Herausgabe von wissenschaftlichen
Zeitschriften und engem Austausch
mit Politik und Wirtschaft. Als
Schnittstellendisziplin zwischen In-
formatik und Betriebswirtschaft steht
die Anwendungsorientierung und
somit die praktische Einsetzbarkeit
bspw. in Unternehmen im Fokus.
,,Ein Ziel muss es daher sein, die Ko-
operationen auf unterschiedlichen
Ebenen voranzutreiben. Insbeson-
dere mit Unternehmen, aber auch in
der Ausbildung von Nachwuchskräf-

Abb. 4 Bild (v.l.n.r.): Prof. Dr. Stefan Strecker (FernUniversität Hagen), Prof. Dr. Jan Marco
Leimeister (Universität Kassel), Prof. Dr. Oliver Thomas (Universität Osnabrück) und Prof. Dr. Ali
Sunyaev (Karlsruher Institut für Technologie). Bildquelle: Fachgebiet Informationsmanagement
und Wirtschaftsinformatik (IMWI), Universität Osnabrück

ten in Schule und Universität“, sagte
Thomas.

Förderpreis des Fachbereichs
,,Informatik in den
Lebenswissenschaften“
verliehen

Der diesjährige Förderpreis des
Fachbereichs Informatik in den Le-
benswissenschaften (ILW) für die
beste Masterarbeit geht an Johanna
Schwarz aus Marburg für ihre Ar-
beit zum Thema ,,Projecting Machine
Learning Scores to Well-Calibrated
Probability Estimates“. Aus den
hervorragenden Bewerbungen um
den ILW Förderpreis wurde dar-
über hinaus die Masterarbeit von
Aline Sindel aus Erlangen mit dem
2. Preis ausgezeichnet. Frau Sindel
erhält den Preis für ihre Masterarbeit
zum Thema ,,Learning-based Image
Super-Resolution for 3-D Magnetic
Resonance Imaging“.

(Richard Lenz, Falk Schreiber
(FB ILW))

GI-Junior-Fellows 2019 gekürt
Die Gesellschaft für Informatik e. V.
(GI) ernennt Prof. Dr. Ziawasch Abe-
djan (TU Berlin), Prof. Dr. Viktor
Leis (Uni Jena), Dr. Sandra Schulz
(HU Berlin) und Dr. Felix Gessert
(Baqend) zu Junior Fellows 2019. Mit
dem Junior-Fellowship will die Gesell-
schaft für Informatik herausragende
Informatik-Talente aus Wissenschaft
und Praxis dazu ermutigen, sich für
die weitere Entwicklung der Informa-
tik zu engagieren. Die Junior-Fellows
erhalten hierzu fachliche, ideelle und
finanzielle Unterstützung der GI,
um eigenverantwortlich Ideen zur
Gestaltung der Informatik in Gesell-
schaft und Wissenschaft umzusetzen.
Prof. Hannes Federrath, Präsident der
Gesellschaft für Informatik: ,,Trotz
ihres jungen Alters haben sich alle
vier Persönlichkeiten bereits durch
ihre hervorragenden Leistungen und
ihr Engagement für die Informa-
tik einen Namen gemacht. Mit dem
Junior-Fellowship wollen wir diese
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vorbildhaften Talente weiter fördern.
Ich freue mich schon jetzt auf die
gemeinsame Arbeit und die vielen
neuen Impulse, die sie innerhalb und
außerhalb unserer Fachgesellschaft
setzen werden.“

Prof. Dr. Ziawasch Abedjan ist
Juniorprofessor an der TU Ber-
lin und leitet dort das ,,Fachgebiet
Big Data Management“. Die For-
schung seiner Gruppe befasst sich
mit der Entwicklung von Methoden
zur Automatisierung zeitintensi-
ven Datenvorbereitungsschritten,
wie die der Datenintegration und
Datenreinigung, um Data-Science-
Anwendungen zu beschleunigen.
Als Junior-Fellow möchte er die GI
bei der Erprobung und Dissemi-
nation der Idee von Data Literacy
und der Ausarbeitung von Emp-
fehlungen für die universitäre
Ausbildung von Data Scientists
unterstützen.

Prof. Dr. Viktor Leis ist Professor
für Datenbanken und Informa-
tionssysteme an der Fakultät für
Mathematik und Informatik der
Friedrich-Schiller-Universität Jena.
Sein Forschungsgebiet ist die Ent-
wicklung von Datenbanksystemen
zur effizienten Speicherung und
Verarbeitung von großen Daten-
mengen auf moderner Hardware. Er
setzt sich für die Verbesserung der
Softwareentwicklungsausbildung an
Universitäten und die Stärkung der
Startup-Kultur in Deutschland ein

Dr. Sandra Schulz forscht an
der Humboldt-Universität zu Berlin
zu aktuellen Themen der Didak-
tik der Informatik und ist darüber
hinaus an einer Berliner Schule
tätig. Sie untersucht Problem-
löseprozesse beim Umgang mit
Physical-Computing-Geräten in der
Informatik sowie fächerübergrei-
fende MINT-Problemlöseprozesse.
Um die informatische Bildung an der
Basis – v. a. in der Schule – zu fördern,

Abb. 5

hat sie die Schülergesellschaft Infor-
matik an der HU Berlin ins Leben
gerufen sowie weitere Kooperatio-
nen von Universitäten und Schulen
initiiert.

Dr. Felix Gessert ist Gründer
und CEO von Baqend, einer Aus-
gründung der Universität Hamburg
mit mittlerweile 15 Mitarbeitern und
Mitarbeiterinnen, die eine neue Tech-
nologie für Ladezeiten-Optimierung
von E-Commerce Webseiten entwi-
ckelt. In seiner Promotion an der hat
Felix Gessert die zugrundeliegenden
Caching-Algorithmen erforscht. Für
seine Vision eines Webs ohne Lade-
zeiten möchte er Wissenschaft und
Praxis enger zusammenbringen.

Tagungs-
ankündigungen

Wirtschaftsinformatik 2020
in Potsdam

Die aktuellen Entwicklungen, Chan-
cen und Herausforderungen der
Digitalisierung werden auf der
internationalen Tagung der Wirt-
schaftsinformatik (WI2020) vom
9.–11.3.2020 in Potsdam unter dem
Motto ,,Changing Landscapes – Sha-
ping Digital Transformation and its
Impact“ diskutiert. Ergänzt wird das
wissenschaftliche Programm durch
praxisorientierte Formate, Nach-
wuchskräfte finden hier Kontakte für
ihre weitere berufliche Laufbahn. Das

Programm und Termine sind unter
www.wi2020.de zu finden.

Bundeswettbewerb
Informatik
Bronze bei der zentral-
europäischen Informatik-
olympiade CEOI 2019

Das deutsche Team reist, wie schon
im vergangenen Jahr, mit einer star-
ken Bronzemedaille heim von der
zentraleuropäischen Informatik-
olympiade (CEOI). In diesem Jahr
fand die CEOI im slowakischen Bra-
tislava statt. Gegen das besonders
anspruchsvolle Teilnehmerfeld bei
der CEOI ist gewöhnlich nur schwer
anzukommen – das macht die Bron-
zemedaille, die Lennart Ferlemann
aus dem westfälischen Bad Oeyn-
hausen gewann, besonders wertvoll.
Lennart Ferlemann hatte bereits bei
der Ostseeolympiade (BOI) im letzten
Jahr teilgenommen und verzeich-
nete in diesem Jahr einen deutlichen
Leistungssprung. Auch die anderen
Mitglieder des deutschen Olympia-
teams haben sich gut geschlagen und
scheiterten zum Teil denkbar knapp
nur an der Implementation. Das deut-
sche Team ist gut aufgestellt – mit
erfahrenen Veteranen wie Erik Sün-
derhauf und Neulingen wie Vincent
de Bakker – und hat in diesem Jahr
bei der BOI und nun auch bei der
CEOI Edelmetall gewonnen.
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Abb. 6 Erik Sünderhauf, Luis Bahners, Lennart Fehrlemann, Vincent de Bakker (von links nach
rechts). Quelle: BWINF

So kann sich das Team mit
Zuversicht auf die Reise nach Aser-
baidschan machen. Dort, in der
Hauptstadt Baku nämlich, findet vom
4. bis zum 11. August die Internatio-
nale Informatikolympiade statt, das
Hauptevent im Olympia-Kalender
der deutschen Mannschaft. Die zen-
traleuropäische Informatikolympiade
2020 findet vom 29. Juni bis zum 5.
Juli 2020 in Nagykanizsa in Ungarn
statt, und wird hoffentlich wieder
mit starker, deutscher Beteiligung
laufen.

GI-Veranstaltungskalender
23.10.2019 – Stuttgart
Kotlin – 7 Languages in 7 Months
JUGS
https://www.jugs.org/va2019/
10-23.html

23.10.–24.10.2019 – Nürnberg
SOPHIST DAYS 2019
SD19
https://www.sophist.de/sophist-days/
sophist-days-2019/?L=0

24.10.–25.10.2019 – Lörrach
Neue Vorgehensmodelle
in Projekten – Führung, Kulturen
und Infrastrukturen im Wandel
PVM2019
https://pvm-tagung.de

28.10.–31.10.2019 – Berlin
The 30th IEEE International
Symposium on Software
Reliability Engineering
ISSRE 2019
http://2019.issre.net

29.10.–30.10.2019 – Potsdam
Designing Digital Transformation –
50 Jahre Internet
https://hpi.de/20-jahre-hasso-
plattner-institut/festprogramm/
designing-digital-transformation-
50-jahre-internet.html

04.11.–06.11.2019 – Würzburg
10th Symposium on Software
Performance 2019
SSP2019
https://www.performance-
symposium.org/2019/

04.11.–07.11.2019 – Salvador/Brazil
ER 2019 – 38th International
Conference on Conceptual Modeling
ER 2019
http://www.inf.ufrgs.br/er2019/

07.11.–08.11.2019 – Berlin
10. Fraunhofer FUSECO Forum
FFF 2019
https://www.fokus.fraunhofer.de/
ngni/events/fuseco_forum_2019

13.11.–14.11.2019 – Aachen
CDO Aachen 2019 – Convention
on Digital Opportunities
http://cdo-aachen.de/

21.11.–22.11.2019 – Boppard
40. Fachtagung Echtzeit ,,Autonome
Systeme – 50 Jahre PEARL“
Echtzeit 2019
https://www.real-time.de/
echtzeit.html

22.11.2019 – Frankfurt am Main
SECMGT-Workshop
https://fg-secmgt.gi.de/

22.11.–24.11.2019 – Magdeburg
1. Convention ,,KI & Wir*“ zu
Künstlicher Intelligenz & Gender
www.ki-convention.com

27.11.2019 – Stuttgart
Elixir – 7 Languages in 7 Months
JUGS
https://www.jugs.org/va2019/
11-27.html

28.11.2019 – Stuttgart
Ringvorlesung: Forum Software
und Automatisierung
https://www.ias.uni-stuttgart.de/
lehre/vorlesungen/
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03.12.–05.12.2019 – Pretoria/
South Africa
Intelligent Systems Design and App-
lication
FRAI-ISDA’2019
http://www.mirlabs.org/isda19/

08.12.–11.12.2019 – National Harbor/
USA
Winter Simulation Conference 2019
WSC 2019
http://www.wintersim.org

09.12.–12.12.2019 – Frankfurt am
Main
IT-Tage 2019
ITT
http://www.it-tage.org

18.02.–22.02.2020 – Furtwangen
meccanica feminale 2020
https://scientifica.de/bildungs
angebote/meccanica-feminale/
meccanica-feminale-call-for-lectures/

07.03.2020 – Rostock
Landestagung der
Informatiklehrer/innen MV
LT-MV2020
https://gi-ibmv.de/

17.03.–20.03.2020 – Göttingen
Jahrestagung des Fachbereichs
Sicherheit Schutz und
Zuverlässigkeit
GI Sicherheit 2020
https://www.uni-goettingen.de/de/
603140.html

08.06.–10.06.2020 – Berlin
Languages & the Media 2020
13th International Conference
on Language Transfer
in Audiovisual Media
LM2020
https://www.languages-media.com/

06.09.–09.09.2020 – Magdeburg
Tagung Mensch und Computer 2020
MuC2020
https://muc2020.mensch-und-
computer.de

29.09.–01.10.2020 – Karlsruhe
INFORMATIK 2020: Jahrestagung
der Gesellschaft für Informatik
INFORMATIK 2020
gs@gi.de
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Lehrbuch Informatik
M. Homeister 
Quantum Computing verstehen
Grundlagen – Anwendungen – 
Perspektiven
5., aktualisierte u. erw. Aufl. 2018, XI, 
328 S. 83 Abb., 15 Abb. in Farbe. 
Brosch.
€ (D) 34,99 | € (A) 35,97 | *sFr 39,00
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P. Mandl 
Internet Internals
Vermittlungsschicht, Aufbau  
und Protokolle
2019, XII, 197 S. 102 Abb. Brosch.
€ (D) 32,99 | € (A) 33,92 | *sFr 36,50
ISBN 978-3-658-23535-2
€ 24,99 | *sFr 29,00
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 • Quantum Computing begreifen – ohne  
spezielle Vorkenntnisse

 • Erklärt konkrete Anwendungen und aktuelle 
Forschung: von Grovers Suchalgorithmus  
bis Quantenkryptographie

 • Alle wichtigen Begriffe werden umfassend erklärt

Nach der technologischen Revolution, die die 
Erfindung des Computers ausgelöst hat, steht mit der 
Zusammenführung von Computing und 
Quantenmechanik die nächste bevor: Quantum 
Computing. Anschaulich und auf Beispiele gestützt 
führt dieses Buch in die Grundlagen des Quantum 
Computing ein. Was ein Quantencomputer ist und 
was er kann wird anhand von Algorithmen erläutert, 
also anhand von konkreten Rechenverfahren. Dieser 
an den Grundlagen orientierte Zugang befähigt 
Leserinnen und Leser aktuelle und auch künftige 
Entwicklungen einzuordnen.  Um zu verstehen, wie 
Quantencomputer rechnen, erklärt der Autor, der als 
Professor für Informatik an der TH Brandenburg lehrt, 
zunächst die einfachen quantenmechanischen 
Prinzipien und stellt diese so anwendungsorientiert 
wie nur möglich dar. 

 • Überblick über den Aufbau des Internets
 • Erklärung von Protokollen und Algorithmen der 

Internet-Vermittlungsschicht
 • Anschauliche Erläuterung des Zusammenwirkens 

der Internet-Mechanismen

Lernen Sie in diesem Buch alles über 
Vermittlungsschicht und Aufbau des Internets und 
die Übertragung von Informationen Sie haben sich 
schon immer gefragt, wie das World Wide Web 
aufgebaut ist? Sie suchen eine Einführung in die 
„Internet Internals“? Dieses Buch über die 
Vermittlungsschicht des Internets gibt Ihnen 
Antworten. Es führt Sie in die Grundlagen der 
Übertragung von Daten im Netz ein und vermittelt 
Ihnen dabei einen Überblick über den Aufbau des 
Internets. Die große Stärke dieses Buchs über die 
Vermittlungsschicht des Internets liegt darin, dass es 
komplexe Sachverhalte wie Protokolle und 
Algorithmen im Detail beschreibt, dabei jedoch  
stets verständlich und übersichtlich bleibt. Die 
Inhalte von „Internet Internals“ Autor Peter Mandl 
gewährt dem Leser einen möglichst tiefen wie 
breiten Einblick in die Kommunikationsstrukturen 
des World Wide Webs.
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Wirtschaftsinformatik
T. Barton, C. Müller, C. Seel (Hrsg.) 
Digitalisierung in Unternehmen
Von den theoretischen Ansätzen 
zur praktischen Umsetzung
2018, XX, 305 S. 91 Abb. Book + eBook. 
Geb.
€ (D) 39,99 | € (A) 40,93 | *sFr 43,50
ISBN 978-3-658-22772-2
€ 29,99 | *sFr 34,50
ISBN 978-3-658-22773-9 (eBook)

S. Robra-Bissantz,  
C. Lattemann (Hrsg.) 
Digital Customer Experience
Mit digitalen Diensten Kunden 
gewinnen und halten
2019, XXVI, 298 S. 56 Abb., 36 Abb.  
in Farbe. Book + eBook. Geb.
€ (D) 44,99 | € (A) 46,06 | *sFr 48,50
ISBN 978-3-658-22541-4
€ 34,99 | *sFr 38,50
ISBN 978-3-658-22542-1 (eBook)

 • Zeigt Ansätze und Szenarien, um 
Digitalisierungsprojekte erfolgreich umzusetzen

 • Geht auf Fragestellungen aus der 
unternehmerischen Praxis ein

 • Auch für Studium und Lehre geeignet

 • Aktuelle Forschung zu Digital  
Customer Experience

 • User Experience Konzepte für den  
stationären Einzelhandel

 • Zeigt soziale und kooperative Lösungsansätze

A. Kohne
Business Development
Customer-oriented  
Business Development  
for successful companies
2019, IX, 110 p. 12 illus., 8 illus.
in color. Book + eBook. Geb.
€ (D) 49,22 | € (A) 50,39 | *sFr 53,50
ISBN 978-3-658-24725-6
€ 39,26 | *sFr 42,50
ISBN 978-3-658-24726-3 (eBook)

A. Luszczak
Using Microsoft Dynamics 365 
for Finance and Operations
Learn and understand the 
functionality of Microsoft‘s 
enterprise solution
2019, XIII, 475 p. 1 illus. Book +
eBook. Geb.
€ (D) 49,22 | € (A) 50,39 | *sFr 53,50
ISBN 978-3-658-24106-3
€ 39,26 | *sFr 42,50
ISBN 978-3-658-24107-0 (eBook)

 • Easy to implement business development process
 • General approach that can be used in any business
 • Relevant businsess development case study 

included

 • Easily learning Microsoft Dynamics 365 for Finance 
and Operations through hands-on examples

 • Including a simple but comprehensive case study
 • Knowledge to handle all basic business processes
 • Exercises make it a good choice for self-study
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